As notas de aula tem vérios exercicios; selecionei alguns que poderiam ser
incluidos na prova. A prova poderd ter também questoes conceituais e de outros
tipos.

Ex. 1 — Mostre que a fungdo de adi¢do f(x,y) =« +y (z e y tem a mesma
quantidade de bits) ndo é de mao tnica.

Ex. 2 — O modo CBC de encriptagao corrige erros no texto decriptado. Mostre
que se hd um erro no bloco ¢, mas todos os outros blocos sao transmitidos cor-
retamente, apenas dois serdo afetados (mostre quais).

Ex. 3 — Mostre que é possivel decriptar a saida de uma rede de Feistel en-
criptando o texto cifrado, mas revertendo a ordem das subchaves usadas em
cada rodada.

Ex. 4 — Crie uma S-box com 4 bits de entrada e 4 de saida que, assim como
o SubBytes do AES, néo tenha ponto fixo.

Ex. 5 — Explique porque o ataque do encontro no meio nao funciona para
—1
F]:317k27k3 = Fkl (Fk2 (st (m)))

Ex. 6 — Considere o seguinte Criptossistema: as mensagens tem 32 bits, e
sao interpretadas como nimeros de 32 bits.

oGen(1™) escolhe aleatoreamente um nimero de 32 bits
eEncy(m) =m+k (mod 32)
eDecy(c) =c—k (mod 32)

A soma e subtragdo médulo 32 j4 existem de graca em CPUs (basta usar soma
normalmente — a CPU faz  (mod 32)).

a) Prove que o criptossistema funciona.

b) O sistema tem seguranga contra multiplos textos encriptados? Caso tenha,
explique porque; caso nao tenha, sugira uma forma de “conserta-lo”.



