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Notacao

msb (z)
negl ()
retorne (a,b
rotl*(a)
a<b

a€r S

(a,b) < f(---)
albd

aVb

a®b

tamanho da representacao binaria de x, precedida pelo bit 1

concatenacao das sequéncias a e b

a classe de equivaléncia a (mod n)

o grupo gerado por X

o nimero A esta representado na base 16 (hexadecimal)

As distribuicoes das variaveis aleatoreas A e B sao indistinguiveis

x e y sao numeros, e x € aproximagao de y

uma construgao criptografica (criptossistema, fun¢ao de hashing etc)

assinatura

grupo multiplicativo de inteiros modulo n

o adverséario

o desafiador

um teste (algoritmo que distingue duas distribuigoes)
texto encriptado

um codigo corretor de erros

problema Diffie-Hellman

normalmente, o gerador de um grupo

chave

um reticulado

mensagem em claro

normalmente um nimero primo

um polinémio

normalmente um ntmero primo; as vezes uma quantidade
codigo de autenticacao de mensagem

polinémio irredutivel que define o corpo de Rijndael
z* + 1 (para multiplicagao de colunas no AES)

bit menos significativo de x

logaritmo de x na base 2

logaritmo discreto de h na base g

bit mais significativo de x

funcao desprezivel

o algoritmo ou fungao retornara dois valores, a e b
rotacao dos bits de a, k posigoes a esquerda

b é computado e armazenado em a

a é escolhido uniformemente ao acaso do conjunto S
a funcao f retorna dois valdres

e logicode aeb

ou logico de a e b

ou exclusivo (XOR) de a com b (adi¢do modulo 2)



@ mnao logico (negacao do bit a)
perm_col (M) conjunto de todas as matrizes obtidas permutando colunas de M
O ponto no infinito, adicionado ao R?

OR, conjunto de residuos quadraticos moédulo n
conjunto de nimeros em Z, com simbolo de Jacobi igual a +1

S|
3
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Parte 1

Conceltos Fundamentais






A primeira parte aborda os problemas basicos da Criptografia, expondo construgoes
classicas. Sao dadas defini¢oes precisas para cada conceito, e hé secoes em cada Capitulo
dedicadas a defini¢oes e demonstragoes de seguranca com razoavel rigor.
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Capitulo 1

Introducao e visao geral

A Criptografia abrange desde a concepg¢ao até a implementacao de sistemas de computacao
relacionados a diversos aspectos de seguranca. As secoes seguintes dao uma visao geral dos
temas que abordaremos. Em alguns casos ha exemplos concretos.

1.1 Encriptacao simétrica

O problema mais conhecido abordado pela Criptografia é o de modificar mensagens para
que fiquem indecifraveis. Decifrar (ou decriptar) a mensagem s6 deve ser possivel para quem
tenha a posse de um segredo. Solugoes para este problema sao chamadas de criptossistemas
simétricos, e o segredo ¢ normalmente chamado de chave.

Todo criptossistema simétrico oferece ao usuério duas fungoes, cada uma com dois ar-
gumentos: uma para cifrar e outra para decifrar. Convencionaremos usar Enc(m, k) para a
fungao que cifra e Dec(m, k) para a fungao que decifra m com a chave k. Evidentemente, é
necesséario que Dec(Enc(m, k), k) = m para todos m e k.

A fungao que transforma a mensagem (que chamamos de texto claro) em algo irreco-
nhecivel (que chamamos de tezto cifrado) deve necessariamente ser dificil de inverter sem
o argumento k, de outra forma qualquer um com acesso a mensagem poderia facilmente
decifra-la.

Ao algoritmo usado para calcular as fungdes Enc e Dec damos o nome de cifra. E comum
classificar cifras em dois tipos:

o ('ifras de fluro, que transformam cada bit da mensagem em um bit do texto cifrado ao
misturé-lo com um bit de outra fonte de bits (um gerador pseudoaleatorio de bits, por
exemplo) Esta “mistura” normalmente ¢ uma operagao de ou exclusivo, como ilustrado
na figura a seguir:



mensagem

1001011101

texto cifrado

101011011
@ ___________ » 1010110110

0011101011

bits aleatéreos

A semente do gerador aleatério é a senha que permite encriptar e decriptar mensagens.
Em uma cifra de fluxo usando ou exclusivo, Enc e Dec sao idénticas;

e ('ifras de bloco, que transformam sequéncias de bits de tamanho fixo, realizando nelas
transformacoes dificeis de inverter.

mensagem

o
=
-
o
=
=
=
1 o
=
-
o
o
o
=
o

S CEEEEEEEEEEY
ofg--=m===n==-
) CEECEEELEFEEE

texto cifrado

A funcdo f(k,m) na figura aceita dois pardmetros: um é a chave secreta usada para
encriptar a mensagem e outra é a mensagem; f _1(k, ¢) determina a mensagem a partir
do texto cifrado e da chave. E importante que f~' seja dificil de calcular sem a chave
k (definiremos com mais clareza esta “dificuldade” mais adiante).

1.2 Encriptacao assimétrica

Um problema dos esquemas simétricos de encriptacao é que cada par de usuérios que queira se
comunicar em sigilo precisa compartilhar uma chave secreta. Se Alice e Bob estao fisicamente
distantes e nao podem fazé-lo de maneira simples, um esquema simétrico nao é atil. Os
criptossistemas assimétricos permitem que diferentes usuarios se comuniquem em sigilo sem
este problema.

Em um criptossistema assimétrico, tanto Alice como Bob tem duas chaves — uma piublica
(conhecida de todos, possivelmente divulgada na Internet) e outra privada.

8



KpubB : : KprivB

computador de A canal inseguro computador de B

Quando Alice precisa cifrar uma mensagem para Bob, usa a chave publica de Bob (dispo-
nivel publicamente). Ao receber a mensagem, Bob pode decifréa-la usando sua chave privada.

1.3 Resumos (hashes) criptograficos

Resumos criptograficos (ou fungdes de hashing) sao outra ferramenta de que trataremos.
Fungoes de hashing mapeiam sequéncias de bits de tamanho arbitrario (como arquivos e
mensagens) em pequenas sequéncias, de tamanho fixo. Desta forma estes pequenos resumos
podem ser usados para identificar arquivos. E evidente que ndo podemos garantir que nunca
teremos dois arquivos (ou mensagens) com 0 mesmo resumo, porque o nimero de bits usados
no resumo é menor que o nimero de bits usado para representar os textos; no entanto, estas
fungoes sao projetadas de forma que colisdes sejam improvaveis. A fun¢ao SHA3-384, por
exemplo, representa o resumo com 384 bits, mas a entrada pode ter qualquer tamanho. O
resultado da aplicagao do SHA3-384 & cadeia de caracteres “mensagem secreta” é mostrado
a seguir.

mensagem secreta

J
SHA3-384
)
ed7fd6babb95e6767efec077ac65327153833470cb3aecct

€6d675dc876d7b518aef£2c2030284564db29eec858dc036
Algumas observagoes importantes:

e O resultado da fungao SHA3-384 sempre serd do mesmo tamanho (384 bits), nao
dependendo do tamanho da entrada;

e Se a mensagem original for ligeiramente modificada, o hash parecera completamente
diferente:



mensagem secreta!

1
SHA3-384
1
bd183551e5bc49956d£597d80£802e86c83006bceba78010

2c6bb267bd41b96ef2bf0c37a352d7d1fdaa%ec27696181b

e Embora seja facil calcular, a func¢do de hashing deve ser dificil de inverter (e portanto
nao deveria ser possivel a alguém chegar a cadeia “mensagem secreta’ a partir de
ed7f---c036).

Funcgoes de hashing sao diretamente tteis em diversas situagoes onde queremos garantir
a integridade de dados, e também na construgao de outras ferramentas criptograficas.

Suponha que queiramos garantir a integridade de um arquivo ou mensagem, evitando
que alguém mais o modifique (um virus ou um intruso, por exemplo). Poderiamos computar
“resumos” (hashes) destes arquivos (o resumo de um arquivo tem tamanho muito menor
que o proprio arquivo) e armazené-los em uma tabela. No entanto, nada impede que o
intruso recalcule os hashes e os modifique também na tabela, tornando in6cua nossa medida
de precaucdo. No entanto, se concatenarmos cada arquivo (ou mensagem) com uma chave
secreta antes de calcular o hash e armazenarmos este resumo na tabela, o intruso nao tera
como modifica-la (ele pode recalcular o resumo do arquivo modificado, mas nao conhece a
chave secreta — e portanto nao podera calcular o hash correto). A este tipo de resumo damos
o nome de “codigo de autenticagao de mensagem” (ou MAC — Message Authentication Code).

Fungoes de hashing também podem ser usadas para construir geradores pseudoaleatorios,
para derivar novas chaves de uma tnica chave-mestra e construir cifras de bloco.

1.4 Assinatura digital

Os esquemas de encriptagao assimétricos garantem sigilo na comunicagao entre duas partes,
mas chaves publicas podem ser usadas também para garantir o nao-repudio (ou irretratabi-
lidade) de documentos: se Alice usa sua chave privada para criar um documento, qualquer
um de que tenha sua chave publica podera verificar que realmente Alice publicou aquele
documento (e Alice ndo podera posteriormente negar que o fez).

10



\ 4

a
m : s : oK

— sig T —» sig-check
KprivA : : KpubA
A A A
computador de A canal inseguro computador de B

E importante observar que um MAC (cédigo de autenticacao de mensagem, mencionado
na segao sobre fungdes de hashing) nao da garantia de nao-repudio, uma vez a chave secreta
incluida antes do calculo de hash nao esta unicamente associada a alguma entidade da mesma
forma que um par de chaves publica/privada.

1.5 Estabelecimento de chaves

Criptossistemas assimétricos normalmente sao mais lentos que os simétricos. Assim, quando
Alice e Bob quiserem se comunicar, idealmente usariam inicialmente um criptossistema as-
simétrico apenas para poder em seguida estabelecer uma chave simétrica para que possam
trocar informacoes.

1.6 Chaves publicas confiaveis

H& um problema com os esquemas de encriptagao assimétricos: quando a chave publica
de Alice é oferecida a Bob, como Bob pode ter certeza de que foi realmente Alice que a
enviou? Ha diferentes maneiras de abordar este problema. Podemos dar a uma entidade a
autoridade para assinar chaves publicas. Desta forma quando Alice envia sua chave publica,
envia também uma declaracao da autoridade central de que aquela chave é de Alice. Outra
maneira de lidar com este problema é construir uma rede de confianga, onde cada pessoa
assina a chave piblica de outras, dando sua fé de que aquela chave realmente pertence aquela
pessoa. Por ultimo, ha também a Criptografia baseada em identidades.

1.7 Protocolos

Além dos problemas ja descritos, a Criptografia moderna trata também de problemas de
interacao entre partes onde nao necessariamente hé confianga mitua. Os procedimentos
que estas partes executam em conjunto a fim de chegar a algum objetivo sao chamados de

11



protocolos. Esta Segao descreve alguns dos problemas e técnicas usualmente abordados no
estudo de protocolos criptogréficos.

Transferéncia opaca (ou “inconsciente””) Em determinadas situagoes pode ser necessa-
rio que Alice envie uma de duas mensagens, mgy ou m; para Bob; que Alice tenha certeza de
que Bob recebeu uma das duas mensagens, mas que nao saiba qual delas foi recebida. Em-
bora pareca inicialmente algo estranho, trata-se de uma ferramenta importante, usada para
construir outros protocolos (é possivel construir qualquer protocolo de duas partes usando
como primitiva apenas transferéncia inconsciente).

Compromisso Alice deve escolher um valor (ou um dado qualquer) e comprometer-se
com ele, mas sem que Bob saiba qual foi o valor escolhido. Para que Alice nao possa mudar
sua escolha mais tarde, deve mostrar a Bob uma prova de que fez uma escolha, mas sem
que a escolha seja revelada. O que Alice faz é semelhante a entregar a informacao a Bob
em um cofre (ou envelope lacrado). Quando o valor tiver que ser usado, Alice mostra um
segredo que pode ser usado para revelar sua escolha. Pode-se implementar um esquema
de compromisso usando uma funcao de hashing: Alice envia a Bob o resumo criptogréfico
de sua escolha; mais tarde, quando Alice a revelaré, e a escolha podera ser verificada por
Bob simplesmente calculando novamente o hash. Esquemas de compromisso podem ser
usados para implementar diversos protocolos, como cara-ou-coroa por telefone, provas de
conhecimento zero e computacao segura por varios atores.

Cara-ou-coroa por telefone Suponha que Alice e Bob estejam fisicamente distantes, e
queriam decidir algo usando um sorteio — jogando uma moeda, por exemplo. Se ambos
fizessem suas escolhas (cara ou coroa) primeiro para depois um deles jogar uma moeda,
este ultimo poderia obviamente trapacear. E possivel, no entanto, “jogar cara ou coroa pelo
telefone”, desde que usemos um mecanismo chamado comprometimento: Alice compromete-
se com um bit (cara ou coroa), mas de maneira que Bob nao possa conhecé-lo. Bob entao
joga a moeda e anuncia o resultado. Agora Alice envia a Bob o segredo que faltava para
revelar sua op¢ao.

Assinatura simultidnea de contrato Alice e Bob querem assinar um contrato, mas como
cada um devera abrir mao de algo, nenhum dos dois quer assinar primeiro.

Compartilhamento de segredos Uma senha da acesso a muitas informacgoes de extrema
importancia. Queremos manté-la em sigilo, mas nao queremos deixar que uma tnica pessoa
a tenha (esta pessoa pode nao ser honesta, pode perder a senha e mesmo falecer). Também
nao queremos que a senha seja conhecida por muitos, porque teriamos que confiar em cada
um deles. Idealmente, esta senha deveria ser guardada em segredo por um grupo de pessoas,
até que, por exemplo, dois tercos do grupo decida revela-lo. A dificuldade esta em permitir
que qualquer conjunto de pessoas com mais de 2/3 do grupo possa revelar o segredo (nao
basta quebrar uma chave criptografica em vérias partes).
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Esquemas de compartilhamento de segredos permitem resolver este problema: derivamos
de um segredo diversos pedagos de informagdo que podem ser usados (k por vez) para
reconstruir o segredo original.

C
segredo —< r—) segredo

O compartilhamento de segredos, além de ser diretamente util, também é importante na
construcao de protocolos para computagao segura por varios atores.

Eleicoes eletronicas Em uma eleicao eletronica com voto sigiloso hé que nenhum eleitor
vote mais de uma vez; que ninguém possa duplicar o voto de outro; que o resultado seja
computado corretamente, e que seja possivel a qualquer um verificar que o resultado esta
correto. E possivel construir protocolos criptograficos para eleicdes eletronicas com tais
garantias.

Computagao segura por varios atores Pode-se realizar computacao usando dados vin-
dos de varias partes, mas sem que os dados vindos de cada fonte sejam conhecidos. Por
exemplo, duas pessoas podem descobrir qual é a mais rica, sem que nenhuma fique sabendo
exatamente qual é o patrimonio da outra.

Provas de conhecimento zero Queremos transmitir informacao a alguém preservando
a possibilidade de negé-la (por exemplo, um agente da Inteligéncia de um pais pode precisar
dar prova de sua identidade a um agente de outro pafs, mas quer convencer apenas esta
pessoa, sem que esta prova possa convencer mais ninguém). Podemos também querer provar
que sabemos como realizar uma tarefa sem mostrar como fazé-lo.

1.8 Criptografia Pés-Quéantica

Os computadores quanticos, embora ainda apenas teoricamente, poderiam resolver de ma-
neira eficiente problemas como o do logaritmo discreto e o da fatoragao de inteiros. Como
muito da Criptografia depende da dificuldade em resolver estes problemas, criptélogos tentam
conseguir avancos em métodos criptograficos nao-quanticos que sejam resistentes a ataques
de algoritmos quénticos, usando em criptossistemas e esquemas criptograficos problemas
diferentes destes.
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1.9 Criptografia Quantica

A Criptografia Quantica trata do uso de mecénica quantica em Criptografia. Em 1984
Charles Bennett e Gilles Brassard desenvolveram um protocolo para distribuicao de chaves
cuja seguranca nao se sustenta em complexidade computacional, mas em leis da Fisica. Este
protocolo é chamado de “distribuicao quantica de chaves”.

1.10 Sobre este texto

Os fundamentos da Criptografia sao bastante simples. Usamos apenas um pouco de Com-
plexidade Computacional (tempo polinomial, tempo exponencial e N"P-completude) e muito
pouco de Probabilidade (alguns fatos basicos e uma tunica distribuigdo — a uniforme). A ma-
neira como estes conceitos sao usados pode, no entanto, ser um tanto estranha inicialmente.
Felizmente o modus operandi para as demonstragoes e descrigoes conceituais nao muda muito
na primeira parte do texto (exceto talvez pelo Capitulo sobre Criptanalise), entdao basta que
o leitor se acostume com tal modo de pensar e a fluidez devera vir rapidamente.

Indo dos Fundamentos para as aplicagoes basicas, usamos Teoria de Numeros, Codigos
Corretores de Erros e outras areas da Matematica para desenvolver os sistemas descritos nas
secoes anteriores.

1.10.1 Jogos e experimentos

Muitas das defini¢coes e demonstracoes usam experimentos aleatérios que funcionam como
jogos. Usamos estes “jogos” (ou “experimentos”’) porque eles modelam naturalmente o funci-
onamento de ataques a criptossistemas: nestes jogos havera um desafiador e um adversario,
e estaremos sempre interessados em calcular a probabilidade de que o adversario consiga
ganhar o jogo (o que na pratica se traduz na probabilidade do adverséario quebrar alguma
ferramenta criptografica).

O exemplo a seguir é um jogo extremamente simples de adivinhag¢ao de niimeros entre
um desafiador D e um adverséario A, onde usamos um parametro n. Damos a este jogo o
nome NUMBER GUESS(.A, n).

Experimento 1.1 (NUMBER_GUESS(A,n)). O desafiador comega sorteando um nimero k
entre um e n, e depois o envia a A. O adversario entao tenta adivinhar o nimero e envia sua
tentativa ky a D. Se o adversario acertou, o desafiador encerra o jogo e declara que o resultado
do experimento é um (significando que o adversario obteve sucesso). Se o adversario nao
acertou (ou seja, se k; # k), o desafiador responde dizendo se k < k; ou k > k;, e o adversario
pode tentar novamente. O desafiador aceitara até trés tentativas de A, mas depois encerraréa
0 jogo.
O jogo é mostrado no diagrama a seguir.
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Calculamos agora a probabilidade de sucesso de A neste jogo. Antes, uma observagao.
Quando o adversario envia um chute “k;”, e erra, a probabilidade de acerto no prozimo chute
dependera dele ter errado para cima ou para baixo. Por exemplo, suponha que n = 100 e
que o desafiante tenha sorteado o ntmero 40.

n=100
—

D A
D " Y
D A

k>20
s

Agora A tentara adivinhar novamente, mas sabe que deve tentar algum ntimero maior que 20.
Assim, a probabilidade de sucesso na segunda tentativa sera 1/80: Pr(ky = k|k > 20) = 1/80.
Claro, presumimos que A agiré racionalmente e nao tentard um ntimero menor ou igual a
20 na segunda tentativa.

Mas, se ao invés de 20, o adversério tivesse tentado 60, ou seja,

D "% 4

CICE

D =% 4
entdo a proxima tentativa serd com ntmeros menores que 60. Ha 59 deles, logo Pr(ky =
k|k < 59) = 1/59.

Dado o exposto, para maior clareza fixamos nomenclatura:
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e k é o nimero sorteado pelo desafiante;
e k; é a 1-ésima tentativa do adversario;
e 2; sao os valores que o adversario ainda pode usar na i-ésima tentativa.

Estando clara a notagao, prosseguimos. Na primeira tentativa, A acerta com probabilidade
1/n. Ao receber a resposta de D, o adversario podera entao descartar uma parte do intervalo,
mantendo apenas z; valores plausiveis. Na segunda tentativa, a probabilidade de acerto, dado
que errou a primeira, é 1/z1, e ap0s a resposta o adversério restringira o intervalo plausivel
a zo. A terceira e ultima tentativa serd em um intervalo de tamanho zy, e a probabilidade
de acerto, dado que errou as duas outras, é 1/z;. Calculamos a probabilidade de falha do

adversario.
Pr [NUMB —1 -1 -1

n 21 z9

Temos que z3 < z; < n (as desigualdades sao estritas).Em contraste, se o adversario tivesse
trés tentativas, mas sem saber quando o ntimero é maior que ou menor que suas tenativas,
a probabilidade de sucesso seria

(=) (=)

n—2 _ z —1
>

Mas como

Y

n—1—7 =z
n—3 29 — 1
>

n—2"  zy

entdo Pr[NUMBER GUESS(A,n) = 0] é menor do que em um jogo onde o adversario nao
obtivesse informagao.

Nao concluimos nada que ja nao poderiamos ver: se o desafiador informa ao adversario
que o numero é maior ou que é menor que suas tentativas, a probabilidade de sucesso do
adversario é maior do que se essa infomagao nao tivesse sido passada. O exemplo serve, no
entanto, para ilustrar o espirito de muitas demonstragoes que faremos.

Passamos agora a um exemplo diretamente relacionado a Criptografia. No proximo ex-
perimento testamos um criptossistema Il contra um adversario A. O adversério escolhe duas
mensagens e envia ao desafiador. Em seguida D escolhe aleatoreamente um bit (b €5 {0,1}
significa que b é escolhido aleatoreamente no conjunto {0,1}), e encripta a mensagem m
(que corresponde ao bit escolhido). D entao envia my, encriptada ao adversario, que deve adi-
vinhar qual das mensagens foi cifrada. Quando A consegue adivinhar qual era a mensagem,
o experimento tem um como resultado; em caso contrario, o resultado é zero.
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Damos um exemplo concreto de uma execucgao desse experimento.

1. A escolhe duas mensagens,

mgy = 100101
my = 000110

2. A envia mgy e my para D
3. D escolhe aleatoriamente um bit b, e nesta execugao a escolha foi b = 1.
4. D encripta my, ou seja, mq, e envia o resultado Encm; = 011100 para A.

5. A tenta adivinhar qual das mensagens recebeu de volta, encriptada. Tenta b’ = 0, e
envia para D.

6. D verifica que b # b, e o resultado do experimento é 0 (ou seja, A falhou).

Claramente, queremos que o adverséario tenha probabilidade de sucesso muito pequena
neste jogo (uma definigao clara de “probabilidade muito pequena” é dada no Capitulo [2)).
Nao a calculamos aqui porque ela dependeré do criptossistema II usado no jogo (note que II
¢ um parametro do experimento).

Quase sempre que descrevermos uma interagao deste tipo um diagrama como este acom-
panhara a descrigao.

1.10.2 Notacao e convengoes

Se adotarmos um ponto de vista pratico, notaremos imediatamente que é necessario traduzir
as “mensagens” praticas (que podem ser texto ou arquivos binérios) para os nimeros usados
nas construgoes teoéricas. Presumimos que ha alguma maneira simples de traduzir as men-
sagens em sequéncias de bits, e que ao usar uma das construgoes criptograficas, estes bits
serao interpretados como numeros. Ao longo do texto entao presumirmos que os numeros
sao representados em base dois, e definiremos que o tamanho de um niimero é o nimero de
bits necessério para representa-lo.
Assim, log(z) neste texto refere-se ao logaritmo de = na base dois.
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A notacao x €r X significa “x é escolhido uniformemente ao acaso do conjunto X.
Usaremos || para concatenacao de cadeias de bits: se a = 0010 e b = 1100, entéo a||b =
00101100.

Muitas das demonstragoes tem como componente algoritmos. Quando o algoritmo é
simples o suficiente para ser descrito textualmente isso é feito; quando ele tem estrutura
detalhada ou complexa demais, ¢ apresentado na forma de pseudocodigo. Ha uma tnica
caracteristica do pseudocoddigo usado que merece apresentagao: alguns dos algoritmos e
fungoes descritos no texto retornam mais de um valor. A ordem dos valores nao é especificada
porque pode ser inferida facilmente pelo contexto. Denotamos

retorne (a,b,c)

quando uma fungao f(x) retorna os valores a,b,c. Quando um algoritmo usa varios valores
retornados por uma func¢ao (ou por outro algoritmo), denotamos

(a,b,¢) < f(x)

Usamos 1" para indicar a sequéncia de n simbolos 1 (a cadeia de n bits, todos iguais
a um) — e nao a n-ésima poténcia de 1 (que nao faria absolutamente nenhu msentido). Ja
{0,1}™ é o conjunto de todas as sequéncias de n bits.

Exercicios

Ex. 1 — Considere novamente o Experimento Se o adversario usado no experimento
sempre tenta k; exatamente na metade do intervalo plausivel, qual sua probabilidade de
sucesso?

Ex. 2 — Se nao houver limite para o ntmero de tentativas no Experimento [1.1, qual o
minimo e o maximo numero de iteragoes?

Ex. 3 — Considere o seguinte jogo entre um desafiador D e um adversario A. O desafiador
sorteia cinco cartas de baralho e as envia ao adversario. O adversario é obrigado, entao, a
trocar uma das cartas — mas pode escolher qual delas trocar. A entao devolve uma das
cartas e recebe outra, escolhida aleatoreamente. Em seguida, A mostra suas cartas a D.
Se as cartas mostradas forem todas do mesmo naipe, D determinara que o resultado do
experimento é um (significando sucesso de A); caso contrario, o resultado seré zero.
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Determine a probabilidade de sucesso de A no jogo.
Ex. 4 — Defina um experimento aleatorio que descreve o jogo de vinte-e-um (blackjack)
de um adversario contra uma banca. Determine:
i) A probabilidade do adversario conseguir vinte e um;

ii) A probabilidade de a pontuagdo do adversario seja > 21 apo6s k rodadas para k =
1,2,....
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Capitulo 2

Criptossistemas e Nocoes de Seguranca

No restante dos Capitulos, fatos histéricos serao concentrados em uma secao “Notas”. O
presente Capitulo, no entanto, se diferencia por iniciar com alguns paragrafos que resumem,
em muito alto nivel de detalhes, a evolucao dos conceitos de seguranca em Criptografia.
Isto porque a compreensao deste processo ¢ algo demasiado importante para que se possa
compreender completamente as nocoes atuais de seguranca, incluindo os fatos que levaram
ao seu desenvolvimento.

As nogoes de seguranca usadas em Criptografia passaram por diversas fases claramente
distintas. Inicialmente criptossistemas eram criados e sua seguranca dependia de quanto
tempo ela permanecia 1til, sem que adversarios conseguissem frustrar os objetivos do usuério.

No Século XX, Claude Shannon formalizou diversas ideias a respeito de seguranga e
propos o conceito de sigilo perfeito. Infelizmente, criptossistemas com sigilo perfeito nao sao
viaveis na pratica.

Uma vez que criptossistemas com sigilo perfeito nao sao construgoes vidveis, por certo
tempo foram desenvolvidas construgoes criptogréficas que “pareciam boas”, por basearem-se
em ideias boas (como a de substituir e misturar partes da mensagem para obter o texto
encriptado), mas sem nenhuma prova de que realmente eram seguras. A seguranca dessas
construcoes era aferida de acordo com seu grau de exposi¢ao: uma construcao é mais segura
se for mais amplamente conhecida e mais antiga do que outra, sem ter sofrido nenhum ataque
com Sucesso.

No inicio da década de 80 surgiu uma percepc¢ao da necessidade de demonstragoes formais
de segurancga para construgoes criptograficas, de forma a evitar a pratica (comum até entéo)
de usar critérios empiricos para determinar a confianca em criptossistemas e ferramentas
criptogréficas.

2.1 Criptossistemas
Embora o escopo da Criptografia seja muito mais amplo que o estudo de criptossistemas
simétricos, os usaremos na descricao de conceitos fundamentais sobre seguranca em cripto-

grafia.
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No decorrer do texto usaremos os nomes Enc e Dec para fungoes que encriptam e decrip-
tam mensagens. Normalmente estas fungoes aceitarao pelo menos dois argumentos: uma
chave e um texto. Ao invés de denotar Enc(k, z) e Dec(k,x), usaremos Encg(x) e Decg(x).

Definigao 2.1 (Criptossistema de chave privada). Um criptossistema de chave privada con-
siste de trés algoritmos polinomiais:

e Gen, um algoritmo randomizado que escolhe uma chave de acordo com alguma distri-
buicao de probabilidades;

e Enc, um algoritmo randomizado que aceita uma chave k, uma mensagem m e retorna
um texto cifrado ¢;

e Dec, um algoritmo deterministico que aceita uma chave k e um texto cifrado c e retorna
uma mensagem 1m.

Para toda chave k, toda mensagem m e todo texto cifrado ¢, é necesséario que Decy (Ency(m))

. '

Neste texto denotamos por K o espago de chaves, M o espaco de mensagens e C o espago
de textos cifrados.

Usaremos as distribui¢oes de probabilidade sobre I, M e C. A distribuicao sobre K é
determinada pelo algoritmo Gen. A distribuicao sobre M nao é determinada pelo criptos-
sistema, mas sim pelas probabilidades a priori das mensagens. As distribui¢oes sobre K e
M sao independentes; ja a distribui¢ao sobre C é determinada pelas outras e pelo algoritmo
Enc.

Denotaremos as trés variaveis aleatoreas por K, M e C: Pr[K = k] é a probabilidade
de a chave k ser escolhida por Gen; Pr[M = m| é a probabilidade da mensagem ser m; e
Pr[C = (] é a probabilidade do texto cifrado ser c.

Para simplificar a notagdo poderemos omitir a variavel aleatorea: Pr(k) ao invés de
Pr[K = k] etc. Neste caso o contexto determinara a variavel aleatérea. Por exemplo, se em
um dado contexto x for uma chave entdao Pr(z) é o mesmo que Pr[K = z].

2.2 Principio de Kerckhoffs

Ha um principio para construcao de criptossistemas, descrito por Auguste Kerckhoffs em
1883, e que continua sendo relevante. Damos nesta Se¢ao uma versao moderna dele (a parte
relevante do texto original de Kerckhoffs, traduzido, estd na Segao de Notas).

O funcionamento interno de um criptossistema nao pode ser secreto; deve-se
presumir que o adversdrio conhece como o criptossistema funciona, e a sequranga
do sistema deve estar na escolha das chaves.
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2.3 Sigilo Perfeito

Informalmente, um criptossistema tem sigilo perfeito quando o conhecimento do texto cifrado
nao da a um adversario qualquer informacao a respeito da mensagem e que portanto, se um
adversario pretende obter uma mensagem, o conhecimento do texto encriptado nao muda
sua probabilidade de sucesso (ou seja, o adversario nao pode fazer melhor do que tentar
“adivinhar” a mensagem).

Definigao 2.2 (Sigilo Perfeito). Um criptossistema tem sigilo perfeito se, para todo m € M
e c € C, Pr(ml|c) = Pr(m). ¢

A formulacao alternativa de sigilo perfeito, dada pelo Lema a seguir, nos sera util.

Lema 2.3. Um criptossistema tem sigilo perfeito se e somente se, para todom € M ec € C,
Pr(c|m) = Pr(c).

Demonstrag¢ao. Dada uma mensagem m e um texto cifrado ¢, considere a equagao
Pr(c¢|m) = Pr(c).

Multiplique ambos os lados por Pr(m)/ Pr(c):

Pr(c|m) Pr(m)
=P
Pr(c) x(m)
Pelo Teorema de Bayes o lado esquerdo é Pr(m/|c). Assim, Pr(m|c) = Pr(m). |

Criptossistemas com sigilo perfeito tem uma séria limitagao, que demonstramos no Te-
orema a seguir: a quantidade de chaves deve ser tao grande quanto a quantidade de
possiveis mensagens. Se as mensagens tiverem tamanho fixo, isso implica que o tamanho das
chaves deve ser igual ao tamanho dos documentog|

Teorema 2.4. Em um criptossistema com sigilo perfeito, |K| > | M]|.

Demonstragao. Suponha que || < |M|. Seja ¢ € C tal que Pr(c) > 0, e seja M(c) o
conjunto de todas as mensagens que poderiam ser o deciframento de c:

M(c) = {m | m = Decy(c) para algum k € K}

Como para cada mensagem m € M (c) ha pelo menos uma chave k € K tal que m = Decg(c),
entdo |M(c)| < |K|. Mas como nossa hipotese inicial era de que |[K| < | M|, temos que

(M(c)] < K] < [M]

1Se quisermos cifrar documentos de 1 Mb, teremos que determinar M como todas as sequéncias de bits
que formam documentos de 1 Mb, que é o mesmo que 8 x 1024% = 8388608 bits. Teriamos entdo 28388608
possiveis mensagens, e este teria que ser também o tamanho do espaco de chaves. A representacao de cada
chave entao ocuparia 1 Mb.
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e portanto, como |M(c)| < | M|, deve haver alguma mensagem m’ € M tal que m’ ¢ M(c),
e neste caso

Pr(m/|c) =0 # Pr(m’) > 0,

porque nao existe mensagem com probbailidade zero.
Mostramos assim que com |K| < |M| um criptossistema nao tem sigilo perfeito. [

Um exemplo de criptossistema com sigilo perfeito é o one-time pad, também chamado de
cifra de Vernam.

O one-time-pad, assim como enorme parte da criptografia, depende de uma propriedade
do ou-exclusivo: se r é um bit escolhido equiprovavelmente, entao r @ b tem distribuicao
uniforme (ou seja, Pr[r @& b = 1] = 1/2, seja qual for a probabilidade de b = 1).

Proposicao 2.5. Sejam r €g {0,1} e b um bit, tal que Pr[b = 0] = p, e evidentemente,
Prb=1=1—-p. Sejax =r@®b. Entao Prjz =1] =1/2.

Demonstracao. De inicio, listamos as probabilidades conhecidas:

Prlr = 0] = 1/2 Prlb = 0] = p
Prfr=1]=1/2 Prp=1]=1-p

Calculamos a probabilidade de x = r & b ser igual a um:

Prlx =1 =Pr[r =0,b=1]+Pr[r =1,0 = 0]

Z%(l—p)Jr%p

Z%[(l—p)ﬂ?}

= n
2

Construgao 2.6 (One-time pad). O one-time pad requer que o tamanho de cada chave seja
igual ao da mensagem a ser encriptada, e igual também ao tamanho do texto cifrado. Assim,
usando representagao binaria para as chaves, K = M = C = {0, 1}" para algum n.

e Gen escolhe uniformemente uma chave k € IC

e Enc e Dec realizam a operagao ou-exclusivo bit a bit entre seus dois argumentos. Ou

seja,
Enci(m) = k @& m,
Deci(c) =k @ c. ¢

A Figura a seguir ilustra o funcionamento do one-time pad.
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chave

1110011101001 1001011

0110100101101 0000110

mensagem

Y
1000111000100100110°1

texto encriptado

Usaremos o Lema a seguir na demonstracao de que o one-time pad tem sigilo perfeito.

Lema 2.7. Um criptossistema simétrico tem sigilo perfeito se e somente se para toda dis-
tribuicao sobre M e para quaisquer mensagens mg, my e qualquer texto cifrado c,

P(c|mg) = P(c|my).

Demonstrag¢ao. (=) Suponha que o sistema tem sigilo perfeito e tome mgy,m; € M e ¢ € C.
Usando o Lema [2.3]

Pr(c|mg) = Pr(c) = Pr(c|m,),

e esta direcao da prova esta completa.
(<) (Rascunho) Presuma P(c|mg) = P(c|[my), depois calcule P(c) usando o Lema [2.3]
|

Teorema 2.8. O one-time pad tem sigilo perfeito.

Demonstracao. Como a defini¢ao de sigilo perfeito nao pressupoe qualquer distribuigao so-
bre M, deve valer para todas. Tomamos entao uma distribui¢ao qualquer sobre M, uma
mensagem m e um texto cifrado c. Para o one-time pad,

Pr(cjm) =PrM & K = ¢|M = m)|
=Prim & K = (]

:Pr[K:m@c]:%

Como isto vale para toda distribuigao sobre M e para quaisquer mensagens mg, my e qualquer
texto cifrado ¢, entao

1
P(clmg) = == = P(c|m)
K]
e pelo Lema [2.7] o one-time pad tem sigilo perfeito. [
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H& uma definicao alternativa de sigilo perfeito que usa uma simulacao de ataque ao crip-
tossistema por um adversario, como em um jogo. Neste jogo o adversario tem como objetivo
determinar qual de duas mensagens, mgy ou my, originou um texto cifrado c¢. Usaremos esta
simulagao de jogo para provar que a probabilidade de acerto do adversario ¢ exatamente
1/2. Usaremos estes jogos também nas definigdes de outras nogoes de seguranga ao longo
do texto.

Consideraremos possiveis ataques a um criptossistema. No modelo a ser usado ha um
adversario A. Definiremos um experimento para o criptossistema Il = (Gen, Enc, Dec) e 0 ad-
versario A. Chamaremos este experimento de PRIV_EAV(A) (“eav” é para “eavesdropping”).
Deixaremos que o adversario escolha duas mensagens. Em seguida, cifraremos uma delas
(sem que ele saiba qual) e a enviaremos a ele. O adversario deveré entao descobrir qual das
mensagens foi cifrada.

O Experimento PRIV _EAV aceita dois parametros: o criptossistema e o adversario. A no-
tacao que usaremos neste texto é Il para um criptossistema qualquer e A para um adversario.
Quando um criptossistema tiver sigilo perfeito, ele podera ser denotado II*.

Experimento 2.9 (PRIV_EAV(II, A)).
1. A escolhe duas mensagens mg e m; € M;

2. Uma chave k € K é gerada usando Gen, e um bit b é escolhido aleatoreamente. Entao
a mensagem my, é cifrada e enviada para A,

3. A mostra b';

4. Se b =1V, o resultado do experimento é 1 (e dizemos que A teve sucesso), sendo é 0.

}n Mo, My
}

”/%GR{O,l
bER{O,l

<

T

Ency(my)

b=V -1 ~

b#£0 —0 b

¢

Definigao 2.10 (Sigilo perfeito de criptossistema simétrico (versdo com adversario)). Um
criptossistema II tem sigilo perfeito sobre um conjunto de mensagens M se para todo ad-
versario A,

Pr[PRIV_EAV(I[, A) = 1] = % ¢

26



Esta definigdo é equivalente a defini¢ao [2.2] mas nao apresentaremos a demonstragao.
Note que esta definigao nao impoe restricoes ao tamanho das mensagens e nem ao tempo
que A pode demorar para executar.

No decorrer deste texto varias definicoes de seguranca semelhantes a esta, baseadas em
experimentos, serao apresentadas. Todos os experimentos sdo parametrizados (neste caso os
parametros foram apenas Il e A; havera variagoes).

2.4 Seguranca empirica e com heuristicas

As nogoes de seguranga usadas na pratica desde Shannon até o final da década de 70 traziam
algum rigor, mas nao muito. No entanto, mesmo com o surgimento da seguran¢a demons-
travel no comeco da década de 80, em muitas areas da Criptografia nao foi possivel passar
a usar construcoes com demonstracoes de seguranca. Um exemplo é o desenvolvimento de
cifras de bloco, que sempre foram mais eficientes que as cifras assimétricas, mas por outro
lado carecem de demonstragao de seguranca.

H&, porém, um conjunto de ideias e métodos usados na construgao de cifras de bloco
que foram sendo desenvolvidos e refinados ao longo do tempo: métodos comuns de ataque,
padroes de arquitetura que parecem resistir a estes métodos, e assim por diante. Estas
ideias e métodos (“heuristicas”) mostraram ser bons o suficiente para a construgao de cifras
de bloco cuja seguranca “verificada empiricamente” é bastante boa. As cifras de bloco (e
fungoes de hashing) usadas na prética em sistemas sao exemplo disso: nao ha para elas
demonstracao de seguranca, mas foram desenvolvidas usando blocos basicos e arquitetura
que sao normalmente reconhecidos como “bons”.

2.5 Seguranca demonstravel

Para poder elaborar demonstracoes de seguranca em Criptografia, passou a ser necessario
definir rigorosamente critérios de seguranca e identificar conjecturas nas quais as demons-
tragoes se baseiam. Estes dois pontos sao elaborados a seguir.

e Definir rigorosamente sequranca: antes de demonstrar que uma constru¢ao cripto-
grafica é segura, é necesséario definir o que significa ser “seguro” no contexto em que
trabalhamos. Isto é necessario obviamente porque nao ha como elaborar uma demons-
tracao rigorosa sem defini¢coes precisas. No entanto, defini¢oes precisas também servem
ao usuario ou engenheiro que queira escolher uma ferramenta criptogréfica: ele sabera
exatamente quais sdo os tipos de ataque a ferramenta resistira (e podera inclusive
comparar diferentes ferramentas, de acordo com a seguranca de cada uma).

e [dentificacao de hipdteses precisas: na grande maioria dos casos, nao é possivel conse-
guir seguranca incondicional, e sim dependendo de alguma conjectura: uma construgao
é segura “se a fatoracao de inteiros for dificil”, ou se for dificil calcular o logaritmo de
um namero em um grupo, por exemplo. Ha também conjecturas normalmente “mais
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confidveis” que outras (e aqui surge novamente um critério subjetivo): problemas muito
conhecidos e estudados por muito tempo normalmente sao preferiveis a problemas no-
vos e pouco estudados (é mais provavel que um criptologo confie em uma construgao
baseada em fatoracao de inteiros do que em outra, baseada em um problema desco-
nhecido).

A seguranca demonstravel tornou-se o método padrao para desenvolvimento de algumas
construgoes — em particular, na criptografia assimétrica. Algumas construc¢oes, no entanto,
continuaram a ser desenvolvidas na pratica com heuristicas, porque o trabalho teérico que
foi possivel desenvolver nao levava a construgoes eficientes. Este é o caso das cifras simétricas
de fluxo e de bloco, e de fun¢oes de hashing.

A seguranca de cifras de bloco, por exemplo, passou de “arte” para “heuristica” com o
tempo o conjunto do conhecimento a respeito de métodos de ataque e arquitetura de cifras
de bloco permitiu identificar estratégias melhores de projeto. Além disso, a Criptanalise
passou a possibilitar diversas verificagoes de seguranca para estas construcoes.

Ao longo do tempo, no entanto, algum progresso foi feito na tentativa de aproximar os
mundos da criptografia simétrica e da seguranga demonstravel.

2.5.1 Cenéarios de ataque

Suponha que um adversario queira quebrar um criptossistema simétrico (ou seja, obter uma
mensagem m ou a chave secreta k, sem que estas tenham sido confiadas a ele). Ha varias
possiveis situacoes em que ele poderia tentar fazé-lo. As quatro mais simples sao listadas a
seguir.

e Ataque de texto cifrado conhecido: o adversario tem apenas textos cifrados com uma
chave k e tenta determinar as mensagens;

e KPA (Known Plaintext Attack), ataque com texto claro conhecido: aqui o adversério
conhece pares de textos claros e cifrados, todos encriptados com uma mesma chave k,
e tenta decriptar um outro texto cifrado, também encriptado com k;

e CPA (Chosen Plaintext Attack), ataque de texto claro escolhido: o adversario pode
obter a encriptacao de textos a sua escolha usando a chave k. Seu objetivo é decriptar
um outro texto que também foi encriptado com k;

e CCA (Chosen Ciphertezt Attack), ataque de texto cifrado escolhido. Aqui o adversario
pode obter o deciframento de mensagens usando k, exceto daquela que realmente quer
decifrar.

Os dois primeiros ataques sao chamados de passivos, e os dois tultimos de ativos.

Estes ataques dizem respeito a sigilo, e portanto fazem sentido apenas para criptossiste-
mas ou outras construgoes onde mensagens sao de alguma forma encriptadas. Defini¢coes de
segurancga para outros objetivos (resisténcia a fraude, por exemplo) e construgoes (esquemas
de assinatura, funcoes de hashing e protocolos) serao abordadas ao longo do texto.
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O experimento PRIV EAV(IIL, A), descrito anteriormente, esta relacionado ao primeiro
tipo de ataque (o adversario conhece apenas textos cifrados) em criptossistemas de chave
privada. Outras variantes deste experimento (para chave privada, chave publica e para dife-
rentes tipos de ataque) e outras definigoes de seguranga serao apresentadas quando diferentes
criptossistemas forem discutidos.

2.5.2 Probabilidade desprezivel

Precisaremos falar de criptossistemas onde o adverséario tem “probabilidade desprezivel de
sucesso”’, portanto definiremos “desprezivel”. informalmente, uma funcao é dita desprezivel
quando se aproxima de zero mais rdpido que o reciproco de qualquer polinémio.

Definicao 2.11 (Fungao desprezivel). Uma funcdo f : N — R ¢ desprezivel se para todo

polinémio p(+) existe um N tal que para todos os inteiros n > N, f(n) < |p(1n)|- ¢

Por exemplo,

e f(n) = 2% é desprezivel, porque para qualquer polinémio p, haverd um N a partir do

1 1 .
qual on m,

A

e g(n) = —gg ndo é desprezivel: seja h(n) = -5. Ha algum N a partir do qual
1

n%+100"

E importante observar que esta definicio ¢ assintotica: nio afirmamos nada para valores
de n menores que N.
No resto do texto sera comum encontrarmos fungoes despreziveis a partir do seguinte ra-
ciocinio: para um parametro n, um espaco amostral tem tamanho 2"; como supomos distri-
1

buigao uniforme, a probabilidade de x ¢ dada por 5, e encontramos uma fungao desprezivel.

Os espacgos amostrais de tamanho 2" normalmente sao algo como “todas as sequéncias de n
bits”.

Denotaremos fungoes despreziveis arbitrarias por neglE].

H& duas propriedades importantes de fungoes despreziveis:

e A soma de duas fungoes despreziveis também é desprezivel;

e A multiplicacao de uma funcao desprezivel por um polinémio é uma fungao desprezivel.

Eventos com probabilidade desprezivel podem ser ignorados para efeitos praticos; aceita-
remos como seguro um criptossistema que tenha probabilidade desprezivel de ser quebrado.

2Usamos negl para manter a consisténcia com textos em Inglés, onde tais funces sio chamadas de
“negligible”.

29



2.5.3 Exemplo de definicao de seguranga

A defini¢ao2.10]implica em sigilo perfeito, e nada presume a respeito do poder computacional
do adversario. Relaxaremos estas restrigoes para chegar a uma definicao de seguranca mais
util na pratica:

e Apenas consideraremos adversarios executando algoritmos randomizados que executam
em tempo polinomial;

e Admitiremos que o adversario possa quebrar o sistema com probabilidade desprezivel.

Definiremos um experimento para o criptossistema Il e o adverséario A. Chamaremos este
experimento de PRIV_EAV(II, A, n). Note que este experimento nao é o mesmo que aquele
usado na Defini¢ao tendo inclusive nome diferente (o (n) indica que o experimento
depende de um parametro n). Além disso, neste experimento admitiremos que o adversério
terminard sua parte em tempo polinomial em n (o tamanho das mensagens). Damos ao
adversario a entrada 1" e o deixaremos escolher duas mensagens de mesmo tamanho. Em
seguida geraremos uma chave de tamanho n, cifraremos uma das mensagens (sem que o
adversario saiba qual) e a enviaremos a ele. O adversario devera entao descobrir qual das
mensagens foi cifrada. Formalizamos esta ideia da seguinte forma:

Experimento 2.12 (PRIV_EAV(II, A, n)).

1. O adversario A recebe uma entrada 1™ e escolhe duas mensagens, mg e m; € M, que
tenham o mesmo tamanho (o tamanho das mensagens deve ser o mesmo, mas nao
precisa ser igual a n);

2. Uma chave k € K é gerada usando Gen(1"), e um bit b é escolhido aleatoreamente.
Entao a mensagem m,, é cifrada e enviada para A;

3. A mostra b';

4. Se b =1, o resultado do experimento é 1 (e dizemos que A teve sucesso), senao é 0.

»

/

mo, My

1n

.kER{O,l}n —
ber{0,1} Ency(ms)
_ b
b=V —1
bAY =0
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Requeremos que o adversario execute em tempo polinomial em n.
Podemos entao dar uma defini¢ao de segurancga contra ataques de texto cifrado conhecido.

Definigao 2.13 (Seguranga contra ataque de texto cifrado conhecido). Um criptossistema
simétrico Il tem indistinguibilidade de texto cifrado na presenca de interceptacdao se para
todo adversario A existe uma funcao desprezivel negl tal que,

Pr[PRIV_EAV(A,n)=1] < % + negl(n). ¢

Esta nova definicao de seguranca contra ataque de texto cifrado nao implica em sigilo
perfeito, portanto podemos obté-la com criptossistemas onde || < |[M].

Notas

A defini¢ao de criptossistema que demos é a mesma dada por Katz e Lindell [129] e também
por Goldreich [87].

Auguste Kerckhoffs publicou suas ideias a respeito de criptossistemas em seu artigo “La
Cryptographie Militaire”, na revista francesa “Journal des sciences militaires” em 1883. Os
principios para construcao de criptossistemas, descritos por Auguste Kerckhoffs, sao:

1. O sistema deve ser praticamente, se nao matematicamente, indecifrdvel;

2. Nao pode necessitar ser secreto, e pode ser tal que caindo nas maos do inimigo nao
CAUSE INCONVENIENCIA;

3. Sua chave deve ser comunicdvel e armazendvel sem a ajuda de notas escritas, e modi-
ficavel a vontade pelos correspondentes;

4. Deve ser aplicavel a correspondéncias telegrdficas;
5. Deve ser portdvel, e seu uso nao deve requerer a participacao de vdrias pessoas;

0. Finalmente, € necessdrio, dadas as circunstincias de sua aplicagao, que o sistema seja
facil de usar, nao exigindo esforco mental ou o conhecimento de longas sequéncias de
regras a serem aplicadas.

A Teoria da Informagao foi desenvolvida inicialmente por Claude Shannon em um artigo de
1948 [192] (e no livro de 1949 [193]). Shannon também desenvolveu um modelo tedrico para
comunicagao com sigilo em outro artigo, em 1949 [194]. Embora o artigo de Shannon de
1948 seja bastante claro e acessivel, o livro de Cover e Thomas [54] também é muito boa
introducao ao assunto, e cobre muitas aplicacoes modernas.

Na conferéncia CRYPTO de 1999 Ueli Maurer apresentou um resumo de conceitos rela-
cionados a Teoria da Informacao com aplica¢oes em Criptografia [154].
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O one-time pad foi descrito inicialmente por Vernam em um artigo de 1926 [214] (por
isso também é conhecido como “cifra de Vernam”), sem qualquer demonstragao de seguranga;
em 1949 Shannon definiu sigilo perfeito e mostrou que esta é uma propriedade da cifra de
Vernam [194].

Embora o one-time pad isolado nao seja tutil como criptossistema, é usado no desenvol-
vimento de diversas outras ferramentas, como esquemas de compartilhamento de segredos e
negagao plausivel — é importante portanto compreender nao apenas sua importancia teorica,
mas também conseguir reconhecé-lo em outras construcoes criptograficas.

O desenvolvimento de construgdes com forte énfase em seguranca demonstravel iniciou
com a publicacao do criptossistema de Shafi Goldwasser e Silvio Micali em 1982 [94].

Exercicios
Ex. 5 — Implemente o one-time pad.
Ex. 6 — [Stinson] Suponha que o one-time pad foi usado para encriptar m e m/, resultando

em c e ¢ respectivamente. Sabendo que a mesma chave foi usada (de forma contréaria ao que
se recomenda quando usamos o one-time pad), mostre que

/ /
mem =cPhce.

Ex. 7 — Prove a outra direcao do Lema [2.3
Ex. 8 — (Facil) Complete a prova do Lema [2.7] (h&4 uma parte marcada como “rascunho”).
Ex. 9 — (Facil) Demonstre as duas propriedades de fungoes despreziveis na Segao [2.5.2]

Ex. 10 — Reescreva a definicao de funcao desprezivel usando a notagao de crescimento
assintotico, tipica em analise de algoritmos.

Ex. 11 — Considere o criptossistema a seguir (uma variante do one-time pad):
Construcao 2.14 (Criptossistema furado).

eGen(1") seleciona uniformemente uma sequéncia de bits em {0, 1}";

eEnc(m, k) funciona da seguinte maneira: a mensagem m ¢é dividida em blocos mg, my, -+, m,

de n bits. Cada bloco é encriptado separadamente, sendo que ¢; = m; ® k;

eDec(c, k) é semelhante a Enc, mas permutando ¢ e m.

¢

a) Prove que o criptossistema funciona corretamente (ou seja, para todos k e m, Dec(Enc(m, k), k)

b) Prove que o criptossistema nao é seguro de acordo com nenhuma das definigdes dadas
neste Capitulo.
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¢) Implemente o criptossistema, e também tente implementar um programa que exempli-
fique sua inseguranca.

Ex. 12 — (Katz/Lindell) Prove ou refute: todo criptossistema onde as chaves tem o mesmo
tamanho (fixo) das mensagens e sao escolhidas ao acaso tem sigilo perfeito.
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Capitulo 3

Problemas Dificeis

Fungoes de mao tnica sao fundamentais para a Criptografia moderna. Informalmente, uma
funcao f é de mao tnica se ¢ facil de calcular e dificil de inverter: ha algoritmo polinomial
para calcular f(z), mas dado y ndo ha algoritmo eficiente para encontrar um elemento da
pré-imagem de y (algum z tal que f(x) = y).

Uma 6bvia aplica¢ao de fungdes de mao tnica é a encriptagao de mensagens. Se f é de
mao unica, queremos encriptar mensagens usando f(m).

Outra maneira clara de usar fung¢oes de mao tnica é na construcao de funcoes de hash,
cujo funcionamento é conceitualmente semelhante as fungoes de mao tnica.

Também queremos construir geradores pseudoaleatoreos de bits (que sao usados em quase
todas as ferramentas criptogréficas). Para fazé-lo, podemos simplesmente usar uma fungao
de mao tunica sobre alguma funcao que expanda a semente.

3.1 Funcoes de mao tinica

Comecamos com uma definicdo mais precisa para “facil de computar e dificil de inverter”.
Por facil de computar entendemos que a funcao pode ser computada por algum algoritmo
deterministico polinomial. Por dificil de inverter queremos dizer que, para qualquer algoritmo
deterministico polinomial A, a probabilidade de A conseguir encontrar um elemento da pré-
imagem de f deve ser desprezivel no tamanho da entrada de f.

Definigao 3.1 (Fungéo de méo tnica). Uma func¢do f é de mao tnica se é
1. Fdcil de computar: Existe um algoritmo de tempo polinomial que computa f;

2. Dificil de inverter: Todo algoritmo A randomizado de tempo polinomial deve ter pro-
babilidade desprezivel de encontrar uma pré-imagem de f. Ou seja, dado um elemento
x com tamanho n escolhido uniformemente no dominio de f, para todo polinémio
positivo p(+) e todo n suficientemente grande,

"o B
PrA(f(@).1%) € S (@] < o '
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A entrada 1™ para A é necesséaria porque nao queremos classificar uma fungao como de
mao tnica apenas porque ela diminui muito sua entrada (queremos um algoritmo polinomial
em n, e ndo no tamanho de f(z)).

Usaremos em diversas situagoes fungoes de mao tnica que preservam o tamanho da
entrada e que tem inversa. Estas sao chamadas de permutacoes de mao tnica.

Defini¢ao 3.2 (Permutacao de mao tnica). Uma fun¢do de méo unica é chamada de per-
mutacao de mao unica quando é uma bijecao e preserva o tamanho de sua entrada. ¢

Nao se sabe se existem fun¢oes de mao tnica. S6 podemos provar a existéncia de fungoes
de mao tnica condicionalmente: sabemos que elas devem existir se P # NP, ou se certas
conjecturas forem verdadeiras. Assim, falaremos a seguir de candidatas a funcao de mao
Unica.

Daremos trés exemplos de candidatas a funcao de mao tnica:

e A exponenciagao modular, que mostraremos ser permutagao de mao unica (condicio-
nada a uma conjectura);

e A multiplicacao de inteiros. Mostraremos que esta funcao satisfaz uma definicao rela-
xada de fungao de mao tnica (condicionada a uma conjectura);

e A soma de subconjuntos. A obtengao da inversa ¢ um problema N P-completo (e
portanto ¢ de mao tnica se P for diferente de N'P).

Tomamos a liberdade de, num abuso de linguagem, no resto deste Capitulo, denominar
as fungoes candidatas por funcoes “de mao tnica’.

3.1.1 Pré-Computagao Quantica

As funcgoes descritas nesta secao nao sao resistentes a ataques por computadores quénti-
cos: embora nao conhecamos algoritmo classico que possa calcular f~! rapidamente, existe
algoritmo quantico para isso.

Nosso exemplo de permutagao de méo tnica é g* (mod p) onde p é primo e g é o gerador
do grupo (Zy, -).

Exemplo 3.3 (Logaritmo Discreto). Sejam p um ndimero primo; g um gerador de Z, com
a operagao de multiplicacad} Cremos que a funcio

T

dexp,q(x) = ¢ (mod p)

seja de mao unica, com o parametro de seguranca sendo a quantidade de bits usada para
representar p. <

lou uma raiz primitiva moédulo p — consulte o Apéndice
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A funcéo dexp é computéavel em tempo polinomial. Além disso, preserva o tamanho
da entrada (A repersentagdo de elementos em Z, pode ser feita com exatamente a mesma
quantidade de bits, usando zeros a esquerda se necessério) e ¢ uma bijecao.

Dado y = dexp, 4(z), ndo é conhecido algoritmo eficiente (polinomial em p) para deter-
minar z. Este problema (encontrar um elemento na pré-imagem de dexp (x)) é conhecido
como problema do logaritmo discreto, e tem sido usado como base para construcao de ferra-
mentas criptograficas ha muito tempo. Usaremos a hipotese de que nao existam algoritmos
eficientes para resolvé-lo, e nos referiremos a tal hipotese como a “hipotese do logaritmo
discreto

Conjectura 3.4 (Dificuldade do Logaritmo Discreto). Para qualquer algoritmo randomizado

nao-quantico polinomial A, qualquer nimero x escolhido ao acaso em Z,, onde ||q|| =k € o
numero de bits usados para representar q, e qualquer polinémio positivo p(-),
1

PriA(p, g,dexppg(z)) = 2] < —=.

e p(k)
Exemplo 3.5 (Fatoragao de Inteiros). Dados dois primos p, ¢, ambos com n bits de tamanho,
seja mult (p,q) = pg. Acreditamos que a mult seja uma fungdo de méao tnica, com o
parametro de seguranga sendo n. <

E evidente que mult é computével em tempo polinomial. Nao conhecemos, no entanto,
algoritmo polinomial para determinar (p, q) a partir de pg. Usaremos a hipotese de que tal
algoritmo ndo exista, e nos referiremos a ela como a “hipétese da fatoracio de inteiros’f’|

Conjectura 3.6 (Dificuldade da Fatoracao de Inteiros). Para qualquer algoritmo randomi-
zado nao-qudantico polinomial A, quaisquer inteiros x,y com n bits cada, e qualquer polinémio
positivo p(-),
1
Pr[A(zy) = (z,y)] < —.
Alw) = (.9)] < s
3.1.2 Poés-quantica

As funcoes descritas na secao anterior s6 podem ser consideradas candidatas a fungoes de
mao dnica se nos restringirmos a computadores cléssicos. Ha algoritmo quantico que pode
determinar elementos na pré-imagem de cada uma delas.

Nesta secao apresentamos algumas func¢oes que continuam sendo candidatas a funcoes de
mao Unica, mesmo na presenc¢a de computadores quanticos.

Exemplo 3.7 (Soma de Subconjuntos). Dados n inteiros z1, - - - , z,, e uma descrigdo de um
subconjunto deles, a fun¢ao somasub retorna o somatoério dos elementos do subconjunto.

somasub(zy, T, , Xy, S) = (xl, To,*++ , Tn, E xz>

1€S

2Discrete logarithm assumption” em Inglés.
3“Integer factorization assumption” nos textos em Inglés.
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Determinar o subconjunto S a partir dos elementos z; e da soma ¢ um problema NP-
completo, e também acreditamos que esta fungao seja de mao tunica. <

No entanto, nem todo problema N P-completo pode ser usado como base para funcoes de
mao dnica: para que a func¢ao seja de mao tinica, ela deve ser dificil de inverter quase sempre
(exceto pela “probabilidade desprezivel” ja mencionada). Um problema N P-completo pode
ser facil de resolver ma maioria dos casos — somente nao conhecemos algoritmos eficientes
para as piores instancias de problemas NP-completos. Cremos que o problema da soma de
subconjuntos seria um bom candidato nao por ser N'P-completo, mas por nao conhecermos
algoritmos eficientes para resolvé-lo.

Problemas dificeis em reticulados

Reticulados sdo semelhantes a espagos vetoriais (porque sd@o conjuntos de combinagoes line-
ares de uma base), mas nao sdo continuos, porque na definicdo de um reticulado, usamos
somente combinagoes lineares com coeficientes inteiros.

Definicao 3.8. Um reticulado em R" é um conjunto

L(B) = {Z Abi| A € Z}

onde B = (by,...,b,) ¢ uma base de R". Dizemos que (by,...,b,) é¢ uma base de L(B). 4

Assim como com espagos vetoriais, ¢ comum definir a base de um reticulado como uma
matriz onde cada coluna é um dos vetores b;:

big ba1 -+ ban

b1

)

T T 1T T T
| | | |
SN S BT SR SR
| | | |
A S N AR A
| | | |
! ! ' ! ! '
| | | |
. . > . R
| | | |
\ \ blw \{)2 \
t t t t '
| | | |
S * - . e '

w
oo



A base do reticulado pode ser descrita matricialmente como segue.

()

Observamos que, assim como para espacos vetoriais, podemos ter mais de uma base para um
reticulado. Por exemplo, uma nova base para o reticulado que descrevemos pode ser obtida
com os vetores

f1=2b; 4+ by = (2,-2)
o = —=3b; — by = (—2,3).

Note que usamos somente nimeros inteiros nos coeficientes. A base ¢é

(73

Esta base ¢ ilustrada na préxima figura.

@ ——O———O—

A base (b1, by) é ortogonal, enquanto a base ([, f2) é bastante distante de ser ortogonal.
Isto interfere na dificuldade de resolver certos problemas em dimensao maior que dois, como
pode ser visto no Capitulo [18| <

H4 diversos problemas N P-dificeis definidos em reticulados. Os mais simples deles sio:
e SVP: dada uma base B, determinar um vetor de £(B) com a menor norma;

e CVP: dada uma base B com n vetores e um vetor t € R", determinar o vetor v € L(B)
mais proximo de t;

e SBP: dada uma base B gerando £(B), encontre outra base B’ para o mesmo reticulado
que seja “menor” de alguma forma. Por exemplo, podemos tentar encontrar dentre
todas as bases aquela contendo o vetor de menor norma:

[1B|| = max||si|

ou a que contém a menor soma dos quadrados dos vetores:
1811 =Y [Isill*.
i
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Observamos a funcao de mao tnica associada ao problema CVP . De posse de qualquer
base B ¢ um vetor x € L(B), podemos obter um vetor v € R", proximo de x mas fora do
reticulado. Basta adicionar um vetor de erro que nao tenha norma grande demais:

flo)=x+e

Dado um ponto v e uma base B, o problema de encontrar x € L£(B) mais proximo de v é
NP-dificil (mas é facil se a base B for “bem comportada” — tratamos disso no Capitulo [L8)).

LWE (Learning With Errors)

O problema LWE (lerning with errors) também é usando na construgao de criptossistemas
poés-quanticos.
Apenas para conveniéncia, redefina Z, de maneira a ter seus elementos ao redor do zero:

Z,=1{l(g—1)/2),....,—2,-1,0,1,2,. .., [¢/2]}

Seja A €g Z;"" uma matriz escolhida aleatoriamente, com m linhas e n colunas, e elementos
em Z,. Seja também s €p Z] (0 nome s ¢ de “solugao”).
Claramente, existe um vetor b € Z;", tal que

As = b,

problema trivial, que pode ser resolvido com métodos simples de algebra linear. Basta, por
exemplo, usar eliminacgao gaussiana.

O LWE é derivado deste problema, da seguinte maneira:

Calcule e € Z", curto (de norma pequena), e adicione a b.

O problema LWE consiste em determinar um vetor ~’, de norma pequena, tal que

As' =b +e.

3.2 Predicados hard-core

Embora em primeira analise possa parecer que fun¢des de mao tnica sejam seguras o sufi-
ciente para que as usemos no desenvolvimento de ferramentas criptograficas, hé ainda um
problema a ser tratado.

Suponha que em um leilao um participante envie seu lance encriptado, e que o algoritmo
para encriptacao use uma funcao de mao tnica. Sabemos que nao deve haver maneira
eficiente de obter o valor do lance, mas isso nao significa que nao possamos descobrir outras
coisas sobre a mensagem que foi encriptada. Por exemplo, poderiamos tentar descobrir se
o valor é maior que um certo ntimero (que no caso do leilao seria uma falha grave), ou a
paridade do valor etc. Trataremos agora de como evitar estes problemas.

No exemplo do leilao, o valor é x, e o valor encriptado ¢ Enc(x). Nao deve ser possivel,
a partir do valor encriptado, responder a pergunta “z é par?” — logo esta pergunta é o que
chamamos de predicado hard-core da funcao Enc.
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Um predicado b é hard-core de uma funcao f se qualquer algoritmo probabilistico poli-
nomial que calculd] b(z) a partir de f(z) tiver probabilidade de sucesso perto de 1/2.

Na proxima definicao, H é uma funcao cujo dominio é o conjunto de todas as sequéncias
de bits de tamanho arbitrario, que representamos por {0, 1}*. O contradominio é {0,1} (ou
seja, H(z) s6 pode valer zero ou um).

Um predicado é uma funcao que retorna um valor-verdade (verdadeiro ou falso, que podem
ser representados como zero e um).

Definicao 3.10 (Predicado Hard-Core). H : {0,1}* — {0,1} é um predicado hard-core de
uma fungao f se

i) Ha um algoritmo polinomial para computar H(z);

ii) Para qualquer algoritmo randomizado polinomial A e x escolhido ao acaso,
1
PriA(f(z)) = H(z)] < 5 + negl(k),

onde k é o namero de bits de x.

Quando um predicado hard-core consiste em determinar se um certo bit da entrada de uma
funcao f ¢ igual a um, dizemos que aquele é um bit hard-core da entrada de f. ¢

O proximo Teorema mostra que a possibilidade de computar algo a respeito de uma
funcao de mao tnica nao é apenas tedrica: é realmente possivel computar um dos bits de x
dado dexp ,4(x).

Teorema 3.11. Dado dexp ,4(z), € possivel computar Isb (x) em tempo polinomial em p.

Demonstragao. O seguinte algoritmo computa Isb (z) dado y = dexp , 4(x).
Calcule
c=y®P V2 (mod p).

Se ¢ = 1, pelo critério de Euler (Teorema , y é residuo quadratico moédulo p. Além
disso, pelo Lema [B.37], como y é residuo quadratico modulo p, o expoente x é par. Como x
¢é par, sua representacao binéria termina com zero, e conseguimos determinar seu bit menos
significativo — neste caso o algoritmo retorna zero (que é o bit menos significativo de ntumeros
representados em binério).

Se ¢ # 1, entao y nao é residuo quadratico, e pelo Lema[B.37] o expoente x nao pode ser
par. Determinamos portanto que o bit menos significativo é um.

O algoritmo claramente tem complexidade de tempo polinomial. [

Exemplo 3.12. Sejam p = 41 e ¢ = 6 (que é raiz primitiva modulo 41). Calculamos
dexpp¢(14) (mod 41) = 21. Agora, dado que temos apenas p = 41 e o valor computado 21,
calculamos ¢ = 2172 (mod 41) = 278218429446951548637196401 (mod 41) =1 (mod 41),
e o bit é zero (de fato, 14 é par!).

4Note que por ser um predicado, b(z) s6 pode assumir dois valores: verdadeiro ou falso.
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Usando os mesmos p e g, tentamos agora x = 31: temos dexp,,(31) = 13 (mod 41).

Tendo agora apenas p = 41 e o valor 13, calculamos ¢ = 135 (mod 41) = 19004963774880799438801 =
40 (mod 41) e determinamos que x ¢ impar. <

O Lema a seguir é usado na demonstragao de que dexp tem um bit hard-core.

Lema 3.13. Se p € primo e x € residuo quadrdtico modulo p hd um algoritmo probabilistico
polinomial para calcular as duas raizes quadradas de x mddulo p.

A demonstragao do Lema nao sera dada.
Teorema 3.14. Dado dexp ,4(z), msb (z) € um predicado hard-core de dexp .

Demonstracao. A demonstracao a seguir mostra que um algoritmo deterministico para cal-
cular msb (x) dado dexp, ,(z) implicaria na negagao da conjectura do logaritmo discreto. E
possivel estender a demonstracao também para algoritmos randomizados, mas nao o faremos.
Suponha que exista um algoritmo A polinomial que compute msb (z) dado dexp, ,(z).
Temos p, g e y = dexp p 4().
Primeiro, calcule a paridade de z (usando o algoritmo do Teorema . Se x é impar
(ou seja, era uma poténcia impar de g), divida y por g e agora temos uma poténcia par de
g modulo p:

g2k:+1g—1 — 9214;‘

Esta poténcia par de g tem duas raizes quadradas r; e ro modulo p (veja o Teorema
e podemos calcula-las eficientemente. Uma delas sera ¢°/2 e a outra sera g%J’(p;l)

Podemos entao usar o algoritmo A para determinar qual destas raizes é a menor (qual
tem o bit mais significativo igual a zero). Tomamos esta raiz (g*/?) e iniciamos novamente
o algoritmo. Desta forma determinamos cada bit de x, e paramos quando chegarmos a 1.

O algoritmo é mostrado em pseudocodigo a seguir, usando Isb (x) para o algoritmo que
calcula paridade de z dado apenas y, e msb (z) para o suposto algoritmo eficiente para

calcular o bit mais significativo de .

140
To 0
enquanto y #1
¢ < 1sb (x)
se c=1 /x x era impar! x/
y+yg ' /* temos agora poténcia par */
z; < 1 /* achamos um bit de x x/
senao
z; <0 /* achamos um bit de x x/

/* determinamos as duas raizes: x/
1,72 < /¥ (mod p)
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se msb(z) =0
Yy<n
senao
YT
1+ 1+1
retorne (z;,x;1,---,x9) N

3.3 Predicados hard-core para quaisquer fungoes de mao
Unica

Na Secao anterior mostramos que um determinado bit é hard-core para dexp. Na verdade

podemos criar predicados hard-core para qualquer funcao de mao tnica.

Teorema 3.15. Seja f uma fungao de mao unica, e seja g(xz,r) = (f(z),r), onde x e r tem
tamanho igual a k bits cada um, e r € escolhido ao acaso. Entao,

k
H(z,r) = inri (mod 2)
i=1

(ou seja, o produto interno de x e r quando interpretados como vetores de bitLﬂ) € um
predicado hard-core para g.

A funcdo H faz o ou-exclusivo de um subconjunto dos bits de x (determinado pelos bits
um de 7).

Notas

Os livros de Talbot e Welsh [210] e de Katz e Lindell [129] traz uma introducdo as fungoes
de mao tnica. Uma abordagem mais detalhada, e também a demonstracao do Teorema |3.15
podem ser encontradas no livro de Goldreich [86].

Exercicios

Ex. 13 — Reescreva a definigao de fungdo de mao unica usando um experimento (simula-
¢ao de jogos), da mesma maneira que fizemos para as defini¢oes de seguranga no Capitulo .

Ex. 14 — Na demonstragao do Teorema [3.14] ndo mostramos que o algoritmo executa em
tempo polinomial. Mostre um argumento muito simples que nao deixe davida a respeito
disso.

<k
°Em alguns casos usa-se a notagao €, _; ;7.
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Ex. 15 — Tente construir fungées de mao tunica usando os problemas (presumindo que
P £ NP):

a) SAT

b) TSP

¢) COBERTURA-POR-VERTICES
d) GERACAO-DE-PERMUTACAO
) TETRIS
f)y cvp
g) SBP

Tome cuidado de determinar como a entrada sera representada, qual exatamente serao o
dominio e o contradominio (que devem ambos ser finitos, uma vez que s6 nos interessam
fungbes que possamos implementar), e qual serd o parametro de seguranca n usado para
determinar que a func¢ao é de mao unica.

Se nao conseguir construir a funcao, explicite claramente o motivo.

Em seguida responda:

e

i) Alguma delas ¢ permutacao de mao unica?

ii) Se o problema subjacente é numérico, ha algoritmo pseudopolinomial para ele. Isso
representa um problema para sua funcao de mao tnica?

iii) Pesquise o problema e verifique se ha para ele algoritmos aproximados. Qual a conse-
quéncia para sua funcao de mao tinica?

iv) Existe algum subconjunto das instancias do problema que possa ser resolvido eficiente-
mente? Novamente, em que isso implica para sua fungao?

v) Tente analisar a seguranca de cada bit de entrada das fungoes. Ha bits claramente
inseguros? Ha bits hard-core? Se nao conseguir mostrar nenhuma das duas coisas,
consegue identificar ao menos se existem bits “mais seguros” que outros?

Ex. 16 — Ao invés de problemas N P-dificeis poderiamos tentar usar problemas indecidi-
veis em construgoes criptograficas. Comente esta ideia.

Ex. 17 — (Katz/Lindell) Mostre que a fungao de adigdo f(x,y) = z +y, onde z e y sdo
representados com a mesma quantidade de bits e interpretados como naturais, nao é de mao
unica.

Ex. 18 — (Talbot/Welsh) Um primo da forma p = 4k + 3 ¢ chamado de primo de Blum.
Presumindo que aproximadamente metade de todos os primos com k bits sao primos de
Blum, mostre que se a conjectura da fatoracao de inteiros for verdadeira (ou seja, se fatorar

inteiros for dificil), ndo deve haver algoritmo eficiente para fatorar inteiros que sejam produto
de dois primos de Blum.
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Capitulo 4

Geradores Pseudoaleatoreos e Cifras de
Fluxo

A aleatoriedade é parte fundamental da Criptografia — é usada na construcgao de praticamente
todas as técnicas criptograficas de que trataremos. O exemplo mais claro talvez seja o das
cifras de fluxo, mencionadas brevemente na Segao[L.1] As cifras de fluxo emulam, de maneira
imperfeita, o one-time pad. A parte mais importante de seu funcionamento, entao, consiste
em gerar uma sequéncia de nimeros pseudoaleatoreos. Além das cifras de fluxo, é essencial
também que chaves sejam geradas com distribuigao uniforme sobre o espago de chaves (senhas
digitadas por usuarios nao sao seguras). Isto é importante porque as garantias de seguranca
dos algoritmos criptograficos dependem da selegao aleatorea das chaves. Ha também outros
usos de aleatoriedade em Criptografia, que serao discutidos ao longo do texto: em diversas
situagoes ¢ necessario usar nimeros ou elementos “nao previsiveis” por um adversario.

4.1 Geradores pseudoaleatéreos

Conceitualmente, um gerador pseudoaleatéreo é uma funcdo que recebe como entrada (a
semente) uma sequéncia de bits de tamanho k e gera como saida outra sequéncia de bits de
tamanho (k) > k.

semente bits gerados

G
10111010 > 11000101 ... 110001010100111010100

Um gerador pseudoaleatoreo de bits para aplicagao em Criptografia deve ter a propriedade
de ser dificil de distinguir de uma sequéncia completamente aleatérea. Comegamos definindo
“sequéncia completamente aleatoria”.

Definigao 4.1 (Sequéncia escolhida uniformemente). Sejam n € N e {0,1}" o conjunto
de todas as sequéncias de n bits. Dizemos que uma sequéncia s de n bits foi escolhida
uniformemente se foi escolhida com probabilidade igual a 1/]{0,1}"| = 1/2". ¢
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Temos interesse em algoritmos que produzam sequéncias de bits dificeis de distinguir
de alguma sequéncia escolhida uniformemente. Formularemos isto da seguinte maneira:
qualquer algoritmo polinomial que possa distinguir entre a saida de nosso gerador e uma
sequéncia escolhida uniformemente s6 deve poder fazé-lo com probabilidade desprezivel.

Dizemos que duas familias A e B de distribuigdes (geradas por dois algoritmos) sao
estatisticamente préoximas quando, para n suficientemente grande, cadeias com n bits tem
quase a mesma probabilidade de pertencer a A ou a B. Isto é definido rigorosamente a
seguir.

Definigao 4.2 (Distribuigbes estatisticamente proximas). Duas distribuigoes X e Y sao
estatisticamente proximas se a expressao

D | Pr(X =e] - Pr[y =¢|

é desprezivel em n. Claramente, o somatorio é sobre todas as cadeias e € { 0,1 }". ¢

Se quisermos distinguir entre cadeias geradas por X e Y estatisticamente préximas, po-
demos obter cadeias suficientes para fazé-lo (no méximo precisaremos obter todas as cadeias
de n bits para cada uma das distribui¢oes: 2(2")). Este algoritmo, no entanto, teria com-
plexidade de tempo exponencial.

Diferenciaremos agora distribui¢oes que podem ser identificadas (distinguidas) em tempo
polinomial, e aquelas que nao podem.

O Experimento (DISTRIB_DISTINGUISH) testa duas distribuigdes e um teste que
tenta distingui-las. De maneira resumida, neste experimento escolhemos uma cadeia de uma
ou de outra distribuigao (com probabilidade 1/2 para cada distribuigao) e enviamos ao teste
T para que tente decidir de qual distribuicao a cadeia foi sorteada. Este teste T representa
qualquer programa que rode em tempo polinomial tentando distinguir uma sequéncia de
bits, determinando se foi gerada de acordo com a distribuicao X ou com a distribuicao Y
(Por exemplo, T pode executar algum teste estatistico).

Experimento 4.3 (DISTRIB_DISTINGUISH(A, X,Y)).
1. Escolha s e X es; €Y
2. Sorteie um bit aleatoreamente (b € {0,1})
3. Envie s; para A
4. Receba b’ de A

5. Se b =1V o resultado do experimento é 1; senao é 0.

A Figura a seguir ilustra o experimento.
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sp € X S

s1EY
bER{O,l}

b=V -1
b#£b —0

Definimos entao que duas distribuicoes sao computacionalmente indistinguiveis se a
probabilidade de sucesso de T neste experimento é proxima de 1/2.

Definig¢ao 4.4 (Distribuigoes computacionalmente indistinguiveis). Duas distribui¢oes X e
Y sao computacionalmente indistinguiveis se para todo algoritmo polinomial 7 e n suficien-
temente grande, existe uma fungao desprezivel negl(-) tal que

1
Pr [DISTRIB DISTINGUISH(D,n,X,Y) =1] < 3 + negl(n). ¢

Embora a Definicao [4.4] esteja rigorosamente correta, a Defini¢ao [4.5] mais compacta, é
normalmente usada. Esta segunda defini¢ao possivelmente fica mais clara apds a compreen-
sao da primeira.

Definigao 4.5 (Distribuigoes computacionalmente indistinguiveis). Duas distribui¢oes X e
Y sao computacionalmente indistinguiveis se para todo algoritmo polinomial D e n suficien-
temente grande, existe uma fungao desprezivel negl(-) tal que

Pr [D(u) = 1] — Pr [D(u) = 1]| < negl(n).

ueX ueyY

Quando duas distribuicoes A e B sao computacionalmente indistinguiveis, denotamos A =
B. ¢

Exemplo 4.6 (Sequéncias de bits estatisticamente distantes). Suponha que queiramos cons-
truir um algoritmo que gera bits aleatéreos a partir de um inteiro k. Decidimos usar uma
sequéncia usando numeros de Fibonacci: para gerar uma sequéncia de [ bits, calculamos os [

primeiros nameros de Fibonacci Fy, Fii1,..., Fir1;. Usamos o i-ésimo ntimero de Fibonacci
para determinar o i-ésimo bit da sequéncia B,,: para [ bits, calcula-se by, b, . .., b; de maneira
que

1 se Fjy; é impar.

b — {O se Fj.,; é par

Por exemplo, escolhemos k£ = 10 e geramos uma sequéncia com 8 bits:

F10 = 55 (-) ].) F14 = 377 (—> 1)
Fi; = 89 (—> 1) F15 = 610 (—> 0)
Flo = 144 (= 0) Fig = 987 (= 1)
Fiy = 233 (= 1) Fip = 1597 (— 1)
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Temos entao a sequéncia 11011011.

No entanto, esta sequéncia é facilmente distinguivel de uma distribuicao selecionada
uniformemente dentre todas as possiveis (e portanto ndo podemos usé-la para fins cripto-
graficos).

Como hé duas vezes mais numeros de Fibonacci impares do que pares, a probabilidade
de uma sequéncia com muitos uns pertencer a B, é maiof|do que a probabilidade da mesma
sequéncia pertencer a A,,. Para a sequéncia s = 1111...1 (n bits iguais a um), temos

1 1 1 1
P Adl=1=)Il=)...| ===
teai=(3)(3) - (3) -
2 2 2 2"
P Bl==)l=)...|=)|==—.
o= (5)(5) - (5) -5
A diferenca entre as duas probabilidades nao é desprezivel. <

Definigao 4.7 (Gerador pseudoaleatoreo). Seja I um polindmio e G um algoritmo polinomial
deterministico que recebe como entrada sequéncias de bits s € {0,1}"™. A saida de G(s) tem
tamanho [(|s|). Entao G é um gerador pseudoaleatdreo se:

e Para todo n, [(n) > n (ou seja, G sempre expande sua entrada);

e A saida de G para n bits é computacionalmente indistinguivel de uma sequéncia de n
bits escolhida uniformemente. ¢

A segunda exigéncia da Definigao[4.7]é muitas vezes exposta da seguinte forma: a saida de
um gerador pseudoaleatoreo deve “passar por todos os possiveis testes (de tempo polinomial)
estatisticos”.

E impossivel, no entanto, que um gerador pseudoaleatéreo gere sequéncias com distribu-
icao uniforme sobre todas as possiveis sequéncias de um dado comprimento.

Teorema 4.8. A saida de um gerador pseudoaleatoreo de bits nao pode ter distribui¢dao
uniforme.

Demonstrag¢ao. Considere um gerador G' com [(n) = 2n (ou seja, G dobra o tamanho de sua
entrada). Porque sua entrada tem n bits, ele podera gerar 2" sequéncias diferentes apenas
(mesmo que a safda tenha 2n bits). De todas as 2" sequéncias possiveis com 2n bits, G
somente produzird uma pequena parte: ha 22" — 2" sequéncias que G nunca serao geradas.

Assim, como a saida de G é de tamanho 2n, mas ha somente 2" saidas possiveis, teremos
probabilidade 27" para algumas sequéncias de bits e zero para outras. [ |

No entanto, nossa definicao nao exige que o gerador produza sequéncias com distribuigao
uniforme. Queremos apenas que os bits gerados sejam indistinguiveis em tempo polinomial
da distribui¢cao uniforme.

'Ha duas vezes mais niimeros de Fibonacci impares do que pares.
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Um adversario poderia enumerar todas as saidas de G, enumerar todas as possiveis
sequéncias de 2n bits e encontrar uma sequéncia de 2n bits que G nunca produz. No entanto,
este algoritmo é exponencial (tem complexidade O(2%") porque enumera todas as sequéncias
possiveis).

Fica evidente que o tamanho da semente é importante: se ela for muito pequena, um
atacante podera realizar o ataque mencionado.

Outra maneira de caracterizarmos a qualidade de um gerador pseudoaleatéreo apropriado
para criptografia é exigirmos que nao seja facil determinar o préximo bit de uma sequéncia
a partir dos anteriores.

Definigao 4.9 (Teste do proximo bit). Um gerador G passa no teste do préximo bit se
e somente se nao existe algoritmo polinomial que, a partir dos £ primeiros bits de uma
sequéncia gerada por G, possa predizer o bit k 4+ 1 com probabilidade maior que 1/2 +
negl(k). ¢

As duas caracterizagoes de gerador pseudoaleatéreo para Criptografia sao equivalentes.

Teorema 4.10 (de Yao). Um PRG G € pseudoaleatdreo se e somente se passa pelo teste do
proximo bit.

O leitor podera facilmente verificar que o gerador do exemplo nao passaria no teste
do préximo bit.

4.2 Geradores com Funcoes de Mao Unica

Usaremos predicados hard-core de fungdes de mao tinica para construir geradores de niimeros
aleatoreos, usando a seguinte ideia: dada uma semente zy e uma fungao de mao tunica f,
calculamos x; = f(zg) e by = h(xp). Em seguida, fazemos xy = f(z1) e by = h(x1), e assim
por diante. Como cada bit da sequéncia é hard-core de f, nenhum deles deve ser facil de
prever.

x_0 x_i x_i+1 b_i+1

O Teorema a seguir garante que podemos aumentar o resultado de f(x) em um bit, e o
resultado sera ainda indistinguivel de uma cadeia gerada ao acaso.

Teorema 4.11. Seja f uma permutacao de mao unica com predicado hard-core H. Entdo
def
G(z) = f(2)l|H(z),
onde || denota concatenagao, é um gerador pseudoaleatdreo.
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Demonstrac¢ao. (Rascunho) Se x for escolhido uniformemente dentre as cadeias de bits com
tamanho k, como f é uma permutacao, f(z) também tera distribuigdo uniforme sobre as
cadeias de tamanho k, e um adversario nao tera como distinguir os valores de f(z) de uma
distribuicao uniforme.

Além disso, a probabilidade do bit hard-core ser 1 é 1/2, donde concluimos que f(x)||H(x)
é indistinguivel de uma sequéncia de bits gerada ao acaso com probabilidade uniforme. W

O Teorema nos dé apenas geradores que aumentam em um bit o tamanho da semente.
E possivel construir geradores que aumentam arbitrariamente a semente:

Teorema 4.12. Seja f uma permutacao de mao unica para entrada de tamanho k bits, com
predicado hard-core H. Entao, dado um polinomio p(.),

Gla) < (H(f(@), H(S (@) B (@)
¢ um gerador pseudoaleatoreo.

Este Teorema, que nao demonstraremos, diz essencialmente que a ideia descrita no inicio
desta se¢ao esté correta.

Agora usaremos dexp para construir um gerador pseudoaleatéreo. O predicado hard-core
que usaremos ¢é o bit mais significativo.

Construgao 4.13 (Gerador de Blum-Micali). Seja p um primo grande; g uma raiz primitiva
modulo p; e xy (a semente) um inteiro.

O i-ésimo bit gerado é b;:

Ti—1

z; = g (modp)
b; = msb(z;). ¢

Teorema 4.14 (Blum-Micali é seguro). O gerador de Blum-Micali é sequro (ou seja, € um
gerador pseudoaleatdreo de acordo com a Definig¢ao [4.7).

Demonstra¢ao. Como o algoritmo implementa exatamente a mesma construgao G definida
no Teorema .12 concluimos imediatamente que Blum-Micali é um gerador pseudoaleatoreo.
|

Outro gerador pseudoaleatéreo é mostrado a seguir.

Construgao 4.15 (Gerador de Blum-Blum-Shub). Sejam p e ¢ dois primos grandes com
p,q = 3 (mod 4), e seja m = pq. Uma raiz x, é escolhida que seja diferente de um, de p e
de q.

O i-ésimo bit gerado é b;:



4.3 Geracao de numeros pseudoaleatoreos

Embora a geragao de sequéncias de bits pseudoaleatéreos seja imediatamente tutil (ja s@o
suficientes para a construcao de cifras de fluxo, descritas na Se¢ao , hé& também casos em
que queremos produzir ndmeros (inteiros ou naturais) pseudoaleatoreos.

Quando queremos um nimero entre 0 e 2¥ — 1 podemos simplesmente gerar uma cadeia
de k bits e interpreta-la como nimero na base dois. Isso preserva a distribuicao, porque
ha 2 ntimeros que podem ser gerados, e ao interpreta-los como inteiros determinamos uma
bijecao entre as cadeias de bits e os niimeros.

No entanto, podemos querer gerar numeros entre 0 e n — 1, para qualquer n natural. Seja
k o menor ntimero possivel de bits necessario para representar o niimero n em base dois —
ou seja, |logy(n)]. Seja G um gerador pseudoaleatéreo de bits. Ha 2F strings de k bits que
podem ser geradas por G. Como queremos escolher um dentre n ntimeros, hé strings entre
n e 2 — 1 que nao podem ser usadas. Se tentarmos interpretar estas cadeias usando moédulo
n, a distribui¢cao nao sera mais uniforme. Temos entao que ignorar estas strings, e gerar um
novo numero quando elas forem encontradas. Esta ideia é detalhada no algoritmo a seguir.

random_natural(G,n):
k < logy(n)
repita
s < préximos k£ bits de G
interprete s como =z
até que z<n
retorne =z

Os dois teoremas a seguir garantem que a saida do algoritmo é a que queremos, e que
seu tempo esperado de execugao é logaritmico.

Teorema 4.16. Se G tem saida com distribui¢cao uniforme, random_natural (G,n) produz
numeros uniformemente distribuidos entre 0 e n — 1.

Teorema 4.17. Se G é um gerador pseudoaleatoreo e n um niumero natural, o algoritmo
random_natural (G,n) tem tempo de execug¢io O(log(n)).

4.4 Geradores com Heuristicas

Geradores baseados em fungoes candidatas a mao tnica como exponenciacao ou quadrado
modulares sao lentos, porque envolvem aritmética modular com ntimeros grandes (muito
maiores do que o tamanho de palavra de computadores). Quando a geracao de bits deve ser
muito rapida, podemos abrir mao das garantias dos métodos com demonstragao de seguranca.
Usamos, entao, heuristicas que nos dao alguma confianca nas sequéncias geradas.

Ao invés de demonstrar que nao se pode (a nao ser implicando em algoritmo eficiente
para um problema presumidamente dificil) prever o préoximo bit da sequéncia, relaxamos
este requisito e construimos geradores que geram sequéncias que, tanto quanto podemos
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verificar, sao indistinguiveis por todos os testes estatisticos de sequéncias aleatéreas. Isso
significa que (i) ha baterias de testes estatisticos as quais um gerador de bits pode ser
submetido para verificar se pode ser usado em aplicagoes de Criptografia e (ii) devemos
identificar propriedades desejaveis em sequéncias de bits que possam ser usadas como guia
na elaboracdo de geradores que passem por tais testes. E importante frisar que estes testes
e propriedades nao dao a mesma garantia que os métodos baseados em funcoes de mao
tnica. Por exemplo, um gerador pode ter como saida diversas sequéncias que passam todos
os testes conhecidos hoje, mas isso nao garante nada a respeito de novos testes estatisticos, e
nao garante tampouco que este gerador nao possa produzir sequéncias com viés, dependendo
da semente usada.

4.4.1 Propriedades de Sequéncias Pseudoaleatoreas

Nosso ponto de partida sao os postulados de Golomb, que expressam propriedades desejaveis
de sequéncias pseudoaleatoreas de bits. Esses postulados nao sao suficientes para caracterizar
sequéncias pseudoaleatoreas, mas sao necessarios.

As definig¢oes a seguir, de periodo, subsequéncia constante e de autocorrelagao, sao usadas
nos postulados.

Definigao 4.18 (Periodo de sequéncia). O periodo de uma sequéncia X é o menor inteiro
p tal que z; = x,4,, para ¢ suficientemente grande. ¢

Por exemplo, o periodo da sequéncia 011011011 é trés, o da sequéncia 00101010 é dois (o
padrao 10 se repete depois de i = 2) e o da sequéncia 01101001 é oito.

Definigao 4.19 (Subsequéncia constante). Seja X uma sequéncia. Uma subsequéncia
Zy, ... %, de X & constante se x; = z; para quaisquer [ <i,j < m. ¢

A autocorrelacao representa o quanto cada bit depende de bits anteriores — o que é
claramente relevante, dado o Teorema [1.10] (teste do proximo bit).

Definicao 4.20. Sejam X uma sequéncia de bits com periodo p; A(k) a quantidade de
posigoes i tal que x; = x;1x; € D(k) a quantidade de posigoes onde isso ndo acontece.

A(k) = i = zign}|
D(k) = |{i:x; # 2k}

A autocorrelagao com deslocamento k para X é

A(k) — D(k)
—

¢

Exemplo 4.21. Considere a sequéncia X = 100101110. .. (o padrao mostrado repete-se; a
sequéncia tem periodo nove). Calculamos a autocorrelagao para k = 1. Contamos somente
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as posicoes em que z; # x;. Temos

To # T1
Ty F T3
T3 F 14
Ty # T
Ty # Iy
Ty # 11

e portanto D(1) = 6. Como ha nove posi¢oes, A(1) = 9 — 6 = 3 e a autocorrelagdo para
k=16-3/9=—1/3.
Agora verificamos a autocorrelagao para k = 2.

To # Ty
Ty # T3
T2 = T4
I3 = Is
Ty F g
s = 7
Tg F Ts.
Temos D(2) =4, A(2) = 3, portanto a autocorrela¢ao para k =2 é —1/9. <

Uma das primeiras tentativas de estabelecer critérios de pseudoaleatoriedade para se-
quéncias ¢ um conjunto de trés postulados, conhecidos como postulados de Golomb, que
enunciamos a seguir.

G1) A diferenga entre a quantidade de zeros e uns na sequéncia deve ser no maximo um.

(2) O namero de subsequéncias constantes de um dado comprimento deve ser o mesmo para
uns e para zeros. Além disso, se o numero de subsequéncias constantes de comprimento
k & m, o nimero de subsequéncias constantes para comprimento k + 1 deve ser m/2.

G3) A autocorrelacdo para deslocamentos diferentes de zero deve ser sempre a mesma,
independente do valor do deslocamento.

O postulado GG; tem razao de ser muito clara: se nao for satisfeito, a sequéncia passa a ser
facilmente distinguivel de uma sequéncia aleatérea. Ou ainda, seria facil prever o proximo
bit da sequéncia com probabilidade de sucesso maior que 1/2 + negl(k). O postulado G5 é
uma generalizacao do primeiro para subsequéncias de bits. O postulado GG3 implica que o
calculo da autocorrelagao nao permite obter qualquer informagao a respeito do periodo da
sequéncia.

Sequéncias que satisfacam estas propriedades sdo chamadas de pseudo-ruido (ou PN, de
pseudo-noise).
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H& uma ferramenta conceitual que pode ser usada em geradores pseudoaleatoéreos — uma
variante de registradores de deslocamento, normalmente implementados facilmente em hard-
ware. Os registradores de deslocamento, além de usados na construcao de geradores pseu-
doaleatéreos, também sao importantes na descricao de propriedades de sequéncias.

Um registrador de deslocamento funciona como uma fila de bits. Em sua versao mais
simples, h&d um bit de entrada, um de saida, e o estado interno do registrador é uma sequéncia
de bitl

Como descreveremos algoritmos que operam nestes registradores, nossa visao deles sera
a de um vetor de variaveis binarias (aqui usamos “vetor” como objeto mutéavel, usado em
algoritmos, e ndo como objeto matematico abstrato). A operagao de deslocamento funciona
da seguinte maneira:

e cada bit é movido uma posicao para a direita; o bit que estava mais a direita é removido
e usado como saida do registrador;

e um novo bit (o bit de entrada) é gravado sobre a posigdo mais a esquerda.

A Figura a seguir ilustra o funcionamento de um registrador de deslocamento: na parte
superior da figura esta representado o estado anterior do registrador, igual a 0011011101; na
parte inferior, a operacdo de deslocamento com entrada igual a zero (a saida sera o tultimo
bit do estado, que é igual a um).

011011101

deslocamento
entrada (0) saida
------- 60 011011180 f----p 1

A saida de um registrador de deslocamento é serial se apenas o tltimo bit é usado. Se
mais de um bit é usado, a saida é dita paralela.

Definigao 4.22 (Sequéncia gerada por registrador de deslocamento linearmente realimen-
tado). Uma sequéncia gerada por registrador de deslocamento linearmente realimentado é

uma sequéncia (a;) tal que
n—1

Uiy = Z kv (mod 2),
k=0

2Registradores de deslocamento sio implementados em hardware como uma sequéncia de flip-flops do
tipo D, com a saida de um alimentando a entrada de outro, como ilustra a figura abaixo.

[ [ [ e
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ou ainda,

n—1
Ajti = @ Crlijtk- ¢
k=0
Em outras palavras, se o estado interno de um registrador tem [ bits entao seu estado
inicial é s;_1,8,_9,...,50, € para i > [ 0 i-ésimo bit é determinado pela fun¢ao linear
Si =181+ 289+ -+ s (mod 2),

onde os coeficientes ¢; podem ser um ou zero.

Em outras palavras, uma funcao linear determina o préoximo bit de entrada a partir do
estado atual.

A funcao que determina o bit de entrada a partir dos bits do estado é a funcao de
feedback, ou fung¢ao de realimenta¢ao. Abreviamos registrador de deslocamento linearmente
realimentado por LESR (linear feedback shift register).

deslocamento
................... >

entrada T} —» saida

funcdo de
realimentagao

O polindémio 1 + cjz + - - - + ¢z é chamado de polinémio de conexio do LFSR.
Exemplo 4.23 (LFSR). Suponha que um LFSR com oito bits use a fun¢ao de realimentacao
Si = Si—2 D 8i—5 D si—6 D si—s,

onde @ é o ou-exclusivo. Esta é uma funcio linear modulo doif’] Este LFSR é representado

na Figura a seguir.
entrada —>» saida
5.2 %s)  Je Isi-s

S .
I

Para o estado inicial 00110011, alguns dos préximos estados e bits de saida sao

entrada estado saida
10011001 — 1
(0+1+0+1=0)— 01001100 - 0
(I1+1+14+0=1)— 10100110 — 0
O0+0+14+0=1)— 11010011 — 1

3Porque a @ b é 0o mesmo que a + b (mod 2), e a fungdo mostrada é a mesma que

S;i =8;_o+8i_5+Si_¢+ Si_s (mod 2)
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Teorema 4.24. Toda sequéncia periodica de bits pode ser gerada por algum LEFSR com no
mdximo n estados, onde n € o tamanho da sequéncia.

Demonstragao. Trivial (um LFSR com n estados e estado inicial igual & sequéncia gera a
propria sequéncia). [ |

Apesar de ser trivialmente possivel obter LFSRs de tamanho n para sequéncias de com-
primento n, notamos que é muitas vezes possivel obter sequéncias de tamanho n com LFSRs
muito menores que n.

Definigao 4.25 (Complexidade linear de sequéncia). Seja S uma sequéncia de bits.

e Se S é finita e de comprimento |S|, a complexidade linear de S é o comprimento do
menor LFSR que gera, para alguma semente, uma sequéncia cujos |S| primeiros bits
formam a sequéncia S.

e Se S ¢ infinita e s6 contém zeros, a complexidade linear de S é zero.

e Se S ¢ infinita, diferente de zeros, e pode ser gerada por um LFSR, sua complexidade
linear é a do menor LFSR que gera S.

e Se S nao pode ser gerada por um LFSR, complexidade linear de S é oo.

¢

Teorema 4.26. Uma sequéncia de periodo k nao tem complexidade linear maior do que k.

O algoritmo de Berlekamp-Massey determina a complexidade linear de uma sequéncia
finita.

Na descrigao do algoritmo, b(+) e ¢(+) s@o polindmios (o pseudocodigo nao mostra detalhes
da implementacao destes — pode-se usar vetores, por exemplo). Denotamos b(z)zV ™ a
multiplicacdo do polinémio b(z) pelo termo zV=™.

berlekamp-massey(s,n):
b(x) + 1
c(x) + 1
L+ 0
m <+ —1

para N de 0 a n—1:
d < s, + Zle ¢iSn—i (mod 2)
se d=1
t(z) < c(z)
c(x) + c(z) + b(x)xN "™
se L <N/2:
L+~ N+1-1L
m < N
b(x) « t(x)
retorne L, c(z)
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O algoritmo retorna L, a complexidade linear da sequéncia, e ¢(x), o polindémio de conexao
do LFSR que a gera.

A complexidade de tempo do algoritmo de Berlekamp-Massey ¢ O(n?): apesar de ha-
vermos explicitado somente um lago (N de zero a n — 1), as operagoes em polindémios tem
complexidade linear em n.

Definigao 4.27 (LFSR de comprimento maximo). Seja R um LFSR de n bits. Se, ao
ser inicializado com qualquer semente diferente de 0" e deslocado repetidamente, o estado
interno de R passa por todas as 2" — 1 permutagoes, entao R é um LFSR de comprimento
maximo.

Sequéncias geradas por LFSRs de comprimento maximo sao chamadas de m-sequéncias.

¢

Teorema 4.28. Toda m-sequéncia satisfaz os postulados de Golomb.

% Obtendo LFSRs de comprimento maximo

O seguinte Teorema mostra como construir LFSRs de comprimento maximo.

Teorema 4.29. Se o polinomio de conexdo de um LFSR € primitivo e tem grau igual ao
tamanho do LFSR (ou seja, tem ¢, = 1), entao este LFSR € de comprimento mdzimo.

Usando LFSRs

Podemos inicializar um LFSR com uma semente e usar seus bits de saida, mas esta cons-
trucao nao seria segura, porque a fungao de realimentagao é linear, e seria facil recuperar
estados anteriores do registrador. Normalmente alguma forma de nao-linearidade é usada
em conjunto com geradores do tipo LFSR para torna-los resistentes a criptanalise.

4.4.2 Testes Para Sequéncias de Bits

(Esta Segao nao esta completa)

Ha muitos testes que podem ser utilizados para tentar distinguir uma sequéncia de bits
aleatéreos. Esta Secao descreve apenas alguns deles.

Observamos que passar em uma bateria de testes é uma condicao necessdria para um
gerador pseudoaleatéreo, mas de forma alguma € suficiente!

Além de verificar a complexidade linear da sequéncia e testar os postulados de Golomb,
hé outros testes que podem ser usados para verificar se uma sequéncia nao é pseudoaleatorea.

4.5 Cifras de Fluxo

Podemos construir cifras de fluxo usando geradores pseudoaleatoreos (a seguranca da cifra
se sustentard na seguranca do gerador pseudoaleatoreo). Ao invés de usar o one-time-pad
com uma chave do mesmo tamanho que a mensagem, podemos usar como chave a semente
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de um gerador pseudoaleatéreo. Para cifrar a mensagem, usamos o gerador para expandir a
semente até o tamanho da mensagem.

Com isto podemos construir criptossistemas que satisfazem a Defini¢ao m (seguranca
contra ataque de texto cifrado conhecido). No entanto, aquela Definigdo de seguranga nao
trata da situacdo (muito mais comum) em que queremos enviar mais de uma mensagem.

4.5.1 Multiplas Mensagens

Adaptaremos a Definigao [2.13| para que contemple a possibilidade de envio de varias mensa-
gens.

Experimento 4.30 (PRIV_MULT(II, A, n)).

1. O adversario A recebe uma entrada 1", e devolve duas sequéncias de mensagens, My =
1,2 t — (] 2 t.
(mg, mg, -+ ,mg) e My = (my,mi, - ,mj);

2. Uma chave k é gerada usando Gen(1"), e um bit b é escolhido aleatoreamente. En-
tao todas as mensagens da sequéncia M; sao encriptadas, resultando na sequéncia
Ency(My) = (c',c?,--- ,c') onde ¢ = Ency(m}). Esta sequéncia Ency(M,) é enviada
para A;

3. Aenvia l';

4. Se b =1, o resultado do experimento é 1 (e dizemos que A teve sucesso), sendo é 0.

1" -~
/
My = (b m3, )
ey M=)
eR 3 o
keg{0,1}" Ency(m)
b/
b=V =1
b#b —0

O adversario novamente tem em tempo de execugao restrito a um polindémio em n.
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Definigao 4.31 (Seguranga contra ataque de multiplos textos cifrados conhecidos). Um
criptossistema simétrico I tem wndistinguibilidade de mailtiplos textos cifrados na presenca
de interceptagao M se para todo adversario A existe uma fungao desprezivel negl tal que,

1
Pr{PRIV_NULT(IL, A, n) = 1] < = + negl(n).
onde a probabilidade é sobre as moedas usadas por A, para a escolha do bit b e usadas por
Enc. ¢

Damos agora um exemplo de criptossistema que é seguro de acordo com a Definigao [2.13]
mas nao de acordo com a Definigao [£.31]

Construgao 4.32. Seja G um gerador pseudoaleatéreo com fator de expansao p(.). O
seguinte criptossistema simétrico é construido sobre G:

e Gen: dado 1™, escolha uma chave k € {0,1}" com probabilidade uniforme;
e Enc(k,m) = G(k) & m, desde que tanto k como m tenham k bits;
e Dec(k,c) = G(k) & ¢, desde que tanto k como ¢ tenham k bits. ¢

Teorema 4.33. O Criptossistema descrito na Construgao [4.33 € sequro de acordo com a

Definigao [2.15,

Demonstragao. Seja II o criptossistema da Construgao [£.32] Mostraremos que a existéncia
de um adversario que possa distinguir as mensagens no experimento (usado na Defini-
¢ao com probabilidade maior que a dada na Definicao terfamos um algoritmo
para distinguir os bits gerados por G de bits aleatéreos com distribuicao uniforme.

Seja A um adversario executando em tempo polinomial, e seja

f(n) = Pr[PRIV_EAV(II, A,n) = 1] — 1/2

(ou seja, a funcdo f mede quao melhor que 1/2 é a probabilidade de o adversario obter
sucesso no experimento.

Construiremos um algoritmo (ou um teste) 7 para distinguir uma sequéncia s de bits,
determinando se ela foi produzida por G ou se foi escolhida com distribuicao uniforme no
espago amostral de tamanho n.

T executa o experimento a seguir.

1. Chame A(1") e obtenha duas mensagens de tamanho p(n).;
2. Escolha um bit b aleatoreamente;
3. Calcule ¢ = s @ my;

4. Ao invés de Enc(k,my) = k ® my, dé c a A — ou seja, ao invés de enviar a mensagem
cifrada com uma chave gerada por Gen, use s como se fosse a chave. Obtenha a saida
b, e retorne 1 se b = b/, ou zero em caso contrério.
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Este experimento ¢ ilustrado a seguir.

1" o
mo, My
bER{O,l} o« c
C <4 SDmy
b/
b=V —1
b#£b —0

A figura nao diz como s é obtido, e isso é intencional: trataremos a seguir de duas
maneiras de obter s.

Primeiro, se s for obtida ao acaso uniformemente do espaco amostral {0, 1}?(™ teremos
que a chaves usadas para cifrar as mensagens sao escolhidas com distribui¢ao uniforme —
exatamente como seria se tivéssemos usado o one-time pad ao invés de enviar ¢ para A, e

Pr[T(s) = 1] = Pr[PRIV_EAV(I[, A,n) = 1] = %

Para o segundo caso, suponha entao que s seja igual a G(k), com k escolhida aleatorea-
mente. Sabemos que s nao pode ter distribuigao uniforme (pelo Teorema . Neste caso o
experimento é exatamente como seria se tivéssemos usado k = Gen(1™) ao invés de enviar ¢
para A — e o experimento é o mesmo que o da Definicao [2.13] e

Pr[T(s) = 1] = Pr[PRIV_EAV(II, A,n) =1] = % + f(n).

Temos entdo que se houvesse um adverséario A que obtivesse sucesso f(n) (que supomos
nao desprezivel) no experimento PRIV _EAV(II, 4, n), terfamos também um algoritmo (7)
para distinguir a saida de G de bits aleatéreos, com a mesma probabilidade de sucesso.
Como G é pseudoaleatoreo, tal adversario nao pode existir. [ |

Proposicao 4.34. O Criptossistema descrito na Construgao nao € sequro de acordo
com a Definigao [4.51]

Demonstracao. No Experimento m (usado na Definicao o adversario A escolhe duas
sequéncias de duas mensagens, M, = (0",0"), M; = (0",1"). Ao receber a sequéncia de
mensagens cifradas C' = (c!, ¢?), o adversario pode simplesmente verificar se ¢! = ¢* (neste
caso sabe que a sequéncia encriptada M;) ou nao (e portanto a sequéncia deve ser M;). W
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O problema com a Construgao ¢ o fato de ser um criptossistema deterministico: um
mesmo par (chave, mensagem) sempre levara ao mesmo texto encriptado. Como este foi a
Unica caracteristica relevante do criptossistema que usamos na demonstragao da Proposi-
cao [4.34] temos o seguinte teorema:

Teorema 4.35 (Inseguranga de criptossistemas deterministicos). Qualquer criptossistema
simétrico deterministico € insequro de acordo com a Defini¢ao [{.31]

Se usarmos uma chave diferente cada vez que encriptarmos uma mensagem teremos re-
solvido o problema. Ao cifrar uma mensagem, inicializamos G nao apenas com uma semente
(secreta), mas também com alguns bits a mais, escolhidos aleatoreamente com distribuigao
uniforme:

W ER {O, l}n
Enc(m) = (iv, G(k,iv) & m).

Esta sequéncia adicional de bits é chamada de “vetor de inicializacao”, e é enviada junto com
o texto cifrado, em claro. Para decifrar, fazemos

Decy(iv, c) = G(k,iv) ® c.
A Construcao a seguir é uma cifra de fluxo construida usando esta ideia.

Construcgao 4.36. Seja G um gerador pseudoaleatoreo com fator de expansao p(.). O
seguinte criptossistema simétrico é construido sobre G:

e Gen: dado 1™, escolha uma chave k € {0,1}" com probabilidade uniforme;

e Enc(k,m) = (iv,G(k,iv) & m), desde que tanto k como m tenham k bits, e com v
sendo escolhido com distribui¢cao uniforme;

e Dec(iv, k,c) = G(k,iv) ® ¢, desde que tanto k como c¢ tenham k bits. ¢

A saida de G(k,iv) deve ser indistinguivel de bits aleatoreos, mesmo quando o adversario
conhece v (isto realmente ocorre, porque G é gerador pseudoaleatoreo).

4.5.2 Ataques de Texto Claro Escolhido

Consideramos agora a situacao em que o adversario tem acesso limitado a funcao Enc: pode
cifrar mensagens a vontade, mas nao tem a chave k (suponha por exemplo que o adversério
possa convencer alguém a cifrar para ele mensagens usando k).

Experimento 4.37 (PRIV_CPA(IL, A, n)).
1. Uma chave k & gerada por Gen(1");

2. O adversério recebe a entrada 1" e, podendo cifrar mensagens com Ency, nos devolve
duas mensagens mg e m;, ambas de mesmo tamanho;
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3. Um bit b é escolhido aleatoreamente, e a mensagem correspondente é encriptada: ¢ =
Encg(my). Este texto cifrado (o “desafio”) é enviado a A;

4. A, ainda podendo usar Ency, responde um bit ¢';

5. O resultado do experimento ¢ um se b = b’ e zero em caso contréario.

1n

mo, My

.bER {0,1}

ke {01} Ency(ms)

b= 51
b£0 —0

¢

Definigao 4.38 (Seguranca contra ataque de texto claro escolhido). Um criptossistema
simétrico Il tem indistinguibilidade contra ataques de texto claro escolhido se para todo
adversario A existe uma funcao desprezivel negl tal que,

Pr[PRIV_CPA(I[, A, n) = 1] < % + negl(n). ¢

Notas

Pseudoaleatoriedade é objeto do livros de Goldreich [84] e (mais antigo) de Luby [148]. O
assunto também ¢é abordado em outros livros, de Goldreich [86] e Kranakis [139].

A demonstracao do Teorema m (a corretude do método para geragdo de nimeros
naturais) pode ser encontrada no livro de Shoup [197].

Hé uma demonstracao do Teorema de Yao no livro de Delfs e Knebl [65].

H4 um interessante livro [58], de Thomas Cusick, Cunsheng Ding e Ari Renwall que
estuda aspectos de cifras de fluxo relacionados a Teoria de Nimeros.

Os postulados de Golomb foram a primeira tentativa de formalizar a ideia de sequéncia
pseudoaleatorea. Seu livro de 1967 foi revisado em 1982 [95]. O livro de Daniel Neuenschwan-
der [166] sobre métodos estatisticos em Criptografia aborda diversos testes para ntumeros
aleatoreos. O livro de Golomb e parte do livro de Neuenschwander tratam de registradores
de deslocamento linearmente realimentados (linear feedback shift registers).
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Sequéncias geradas por LFSRs séo estudadas extensivamente nos livros de Golomb [95],
de Lidl e Niederreiter [145], e de Golomb e Gong [96].

O livro de Klein |132] traz uma discussao detalhada sobre cifras de fluxo, incluindo uma
apresentacao tedrica de registradores de deslocamento e seu uso em construgoes préaticas.

Um dos primeiros a definir baterias de teste para aleatoriedade foi George Marsaglia, que
criou a bateria de testes “Die Hard”. Ha baterias de testes definidas pelo NIST [168].

Exercicios

Ex. 19 — Calcule a autocorrelagao e a complexidade linear das sequéncias, com desloca-
mentos 1,2 e 3:

a) 01101011
b) 10101010
¢) 11101010
d) 100101101101

Ex. 20 — Construa programas que calculem a autocorrelacao e a complexidade linear de
sequéncias de bits.

Ex. 21 — Descreva em pseudocodigo um algoritmo que verifique, para sequéncias de bits,
os postulados de Golomb. Calcule a complexidade de tempo de seu algoritmo.

Ex. 22 — Sobre LFSRs, responda:

i) Porque um LFSR tendo uma sequéncia de zeros como estado inicial gerara somente
zeros?

ii) Existe uma familia de LFSRs que s6 gere uns?

iii) Que LFSRs geram tanto zeros como uns?

Ex. 23 — Prove que toda m-sequéncia satisfaz os postulados de Golomb.

Ex. 24 — Uma sequéncia de bits é de deBrujin bindria de ordem k se cada sequéncia
bindria de comprimento k aparece exatamente uma vez. Generalizando, uma sequéncia de
deBrujin n-aria de ordem k ¢ uma sequéncia sobre um alfabeto de tamanho n onde cada
sequéncia de comprimento k aparece uma tnica vez.

i) Quantas sequéncias de deBrujin m-arias de ordem n existem?
ii) Prove que m-sequéncias sao de deBrujin, e diga para que ordem.
Ex. 25 — Demonstre o Teorema .17

Ex. 26 — Na demonstracao do Teorema h& um pequeno detalhe que omitimos: ¢é
possivel que as duas mensagens, 0™ e 1", resultem no mesmo texto cifrado.
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a) Demonstre que isso deve necessariamente ser possivel.

b) Complete a demonstragao tratando também deste caso.

Ex. 27 — Mostre que se a sequéncia X tem periodo p e k|p, entao a autocorrelagao de X
com deslocamento £ é igual a um.

Ex. 28 — Demonstre que a Construgao ¢é segura contra ataques de miltiplos textos
cifrados conhecidos.

Ex. 29 — Implemente os geradores de Blum-Micali e Blum-Blum-Shub.

Ex. 30 — Um gerador por congruéncia linear funciona da seguinte maneira: dados para-
metros a, b, n e uma semente s < n,

g = S
ar;—1 +b (mod n)

T
Mostre que este tipo de gerador nao é seguro.

Ex. 31 — Construa despretensiosamentd| sua propria cifra de fluxo, usando um LFSR e
uma fun¢ao nao linear.

40 Exercicio do Capitulo @ pede que vocé quebre sua cifra.
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Capitulo 5

Cifras de Bloco

Cifras de bloco operam em sequéncias de bits de tamanho fixo. Para encriptar mensagens
de tamanho maior que o do bloco da cifra, é necessario quebrar a mensagem em blocos
consecutivos.

No Capitulo [4] usamos geradores pseudoaleatéreos para criar cifras de fluxo, fazendo ou
exclusivo das mensagens com a sequéncia gerada de bits. Neste Capitulo usaremos como
fundamento para cifras de bloco permutacoes pseudoaleatoreas, semelhantes em espirito aos
geradores pseudoaleatoéreos, mas que trabalham com sequéncias de tamanho fixo.

Ao invés de usarmos uma unica funcao para encriptar mensagens, mudaremos a funcao
cada vez que Enc for usada.

]{,‘ F1—>F1(m)

FQ — Fg(m)

m —— seletor

F, —— F,(m)

Suponha que temos um conjunto de fungdes F; : {0,1}" — {0,1}" que poderiam ser
usadas para encriptar mensagens. Podemos criar uma funcao F' : {0,1}" x {0, 1}" — {0, 1},
onde o primeiro argumento é o indice usado para escolher qual F; queremos usar. F' é
chamada de func¢ao indexada por chave. Denotaremos Fi(m) ao invés de F(k, m).

Com |k| = n, podemos indexar 2" possiveis fungoes. No entanto, ha4 muito mais fun¢oes
com tamanho de entrada e saida igual a n bits.

Cada fungao de n em n bits pode ser representada por sua tabela verdade, que tem n
colunas e 2" linhas. Assim, cada uma destas func¢oes pode ser representada por n2" bits
— e cada string de n2" bits representa uma tnica funcao. A quantidade de cadeias de
comprimento n2" ¢ 22" (ou ainda, (2")2").
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Assim, usamos k como indice para escolher 2" dentre (2")?") fun¢des. Uma funcio inde-
xada por k desta forma nao pode entao induzir distribui¢ao uniforme sobre todas as fungoes
com entrada e saida de n bits, porque havera funcoes que nao poderao ser representadas.

Queremos que a seguranca de nossa construgao criptografica esteja na escolha da fungao.
Assim, se permitirmos ao adversdrio acesso a uma fun¢ao Fy (sem o indice k), ele nao deve
ser capaz de distinguir F}, de uma funcio qualquer escolhida ao acaso dentre todas as (27)2")
possiveis fungoes com entrada e saida de n bits.

Em outras palavras, a distribuicao das 2" fungoes indexadas por k deve ser indistinguivel
da distribuicao das (2”)(2"), que é uniforme. Na Defini¢ao , o algoritmo D tem o objetivo
de tentar realizar esta distingao.

Definigao 5.1 (Fungao Pseudoaleatorea). Seja F': {0,1}" x {0,1}™ — {0,1}" uma funcao
computavel polinomialmente e que preserva o tamanho da entrada. F' é pseudoaleatorea se,
para todo algoritmo polinomial D, existe uma funcao desprezivel negl tal que

Pr[D(Fi(-), 1) = 1] — Pr[D(f(), 1") = 1] < negl(n).

onde k ¢é escolhido com distribui¢ao uniforme sobre {0,1}" e f ¢ escolhida com distribui-
¢ao uniforme sobre o conjunto de todas as fungdes com dominio e contradominio {0, 1}".
O algoritmo D(Fj,1") executa em tempo polinomial em n (por isso denotamos 1" e nao
simplesmente n) e tem livre acesso & fun¢ao Fj, (mas nao ao seu indice). ¢

O Exercicio |32| pede a demonstracao de que toda funcao pseudoaleatérea é de mao tinica.

5.1 Esquemas de Encriptacao usando Funcoes Pseudoa-
leatoreas

A dificuldade do adversario em determinar a funcao Fj, escolhida pode ser usada para cons-
truir criptossistemas: poderiamos criar uma fun¢ao Enc tal que

Ency(m) = Fi(m).

No entanto, este criptossistema seria deterministico, e portanto nao seria resistente a ataques
de multiplos textos cifrados conhecidos.
Para introduzir aleatoriedade podemos fazer

T €ER { 0,1 }n ,

Encg(m) = (r, Fx(r) @ m) ,
e enviar r junto com o texto encriptado. Como esperamos que a saida da fungao pseudoa-
leatérea seja indistinguivel de bits aleatoreos, o ou exclusivo dela com m tem o efeito que

desejamos.
Temos assim o seguinte criptossistema usando fungoes pseudoaleatoreas:
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Construgao 5.2. Seja F' : {0,1}" x {0,1}" — {0,1}" uma fungao pseudoaleatorea. As
seguintes fungoes sao um criptossistema com tamanho de chave e mensagem igual a n:

e Gen(1") escolhe uniformemente uma chave em {0, 1}".

e Ency(m): escolha r €5 {0,1}", e retorne

(r, Fr(r) @& m).

e Decy(r,c) = Fi(r) ® (c) ¢

Construgao 5.3. Seja II* igual ao sistema de Construgao 5.2 exceto por nao usar Fj: ao
invés disso, IT* seleciona uniformemente uma das (27)2") funcdes f de n em n bits (ndo
conseguirfamos construir IT* na pratica, mas ele servird ao nosso argumento). ¢

O Criptossistema IT* é equivalente ao one-time pad.

Lema 5.4. Seja II* o criptossistema da Construgao e A um adversdrio executando em
tempo polinomial. Seja p(-) o polinémio dando o nimero de consultas feitas pelo adversdrio

A ao ordculo Ency(-) no experimento[{.37 A probabilidade de b =1V ¢

1 n

Pr[PRIV_CPA(IL, A,n) = 1] < 5 + % ;n)

Demonstracao. Cada vez que Ency é usada (tanto por II* como pelo adversario A no expe-

rimento PRIV CPA), um novo 7 é escolhido. Dado que temos um r, a probabilidade de r ser
escolhido novamente é 2%

Suponha agora que no experimento o texto encriptado ¢ = ( r., f(r.) & my) seja enviado

a A.

H4 dois casos a tratar:

e 1. ¢ usado por A em suas consultas ao ordaculo que lhe permite usar f. Chamaremos
este evento de RUIM. Quando isso acontece, A terd sucesso e b = b'. A fard uma
quantidade polinomial de consultas ao ordculo. Seja entao p(.) o polindémio que da a
quantidade de consultas. A probabilidade de b =¥’ é

1 1 1 p(n)
DTSR TR

e 1. nunca ¢ usado por A nas consultas ao oraculo; este evento é o complemento do
anterior, e o denotaremos por RUIM. Neste caso o experimento é o mesmo que o
Experimento para o one-time pad, e a probabilidade de b =¥’ é %

Concluimos que Pr [PRIV_CPA(IT*, A, n) = 1] é

Pr[PRIV_CPA(II*, A,n) = 1 A RUIM] + Pr [PRIV_CPA(IT*, A,n) = 1 A RUIM]

Pr(RUIM) + Pr [PRIV_CPA(II*, A,n) = 1| RUIM|

p(n) 1
o T o

IN

IN
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Teorema 5.5. O criptossistema descrito na Construgao ¢ CPA-seguro.

1

5 ¢ a probabilidade de

Demonstracao. Seja g(n) uma fungdo que nos diz quao acima de
sucesso do criptossistema II no experimento PRIV _CPA:

1

g(n) = Pr[PRIV_CPA(II, A,n) = 1] — >

e entao 1
Pr[PRIV_CPA(II, A,n) = 1] = g(n) + -

A diferenca entre a probabilidade de sucesso para II, que acabamos de calcular, e a proba-
bilidade de sucesso para IT*, dada pelo Lema[5.4] &

(zvom) - (3+%%)

= 'g(n) - %L)

)

e ha entao dois casos:

e g(n) é desprezivel. Se assim for, IT é CPA-seguro (pela definigdo de seguranga CPA);

e g(n) ndo é desprezivel. Neste caso conseguiriamos distinguir Fj de f escolhida ao
acaso, distinguindo IT da Construcao de IT* da Construcao — mas como F é
funcao pseudoaleatorea, isso nao pode acontecer. [ |

5.2 Permutacoes Pseudoaleatoéreas

Trataremos agora de permutacoes pseudoaleatoreas, que sao funcgoes pseudoaleatoreas bije-
toras.

Definig¢ao 5.6 (Permutagao indexada). Uma fungao indexada F' é chamada de permutacao
se para todo k, F}, é bijetora.
Quando F}, e F, ' sdo computaveis em tempo polinomial, dizemos que F é eficiente. 4

Quando F}, é indistinguivel de f escolhida ao acaso dentre todas as permutagoes de n
bits, dizemos que é uma permutacao pseudoaleatorea.

Definigao 5.7 (Permutacao Pseudoaleatorea). Uma permutagao indexada F' é pseudoalea-
torea se, para todo k escolhido uniformemente ao acaso, todo adversario polinomial D, toda
f escolhida ao acaso dentre todas as permutagoes de n bits, existe uma fungao desprezivel
negl tal que

Pr[D(Fg,1") = 1] — Pr[D(f,1") = 1] | < negl(n). ¢

Note que de acordo com a definicao de permutacao pseudoaleatorea o adversario s6 tem
acesso a Fj. Se refizermos a Defini¢ao dando ao adversario acesso a F} ', teremos uma
permutagao pseudoaleatdrea forte.
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5.3 Modos de Operacao

Dada uma permutacao pseudoaleatérea Fj, para n bits, suponha que uma mensagem tenha
tamanho maior que n. Podemos encriptar pedagos diferentes da mensagem, um de cada vez.
Por exemplo,

Cl.n = F(k, ml..n)
Cn+1.2n = F(k7 mn+1..2n)

Con+1..3n = F(lﬁ m2n+1..3n)

Um modo de operacao de um esquema de encriptagao usando permutagoes pseudoalea-
toreas ¢ a maneira como a permutacao é usada para construir um criptossistema simétrico.
Esta secao traz apenas os modos de operagao mais conhecidos.

Todos os modos de encriptagdo descritos neste texto, exceto o primeiro (“ECB”), tem
seguranca CPA. Somente apresentamos a demonstracao para um deles, porque para os outros
casos as demonstragoes sao demasiado longas.

5.3.1 ECB — Electronic Code Book

No modo ECB, cada bloco é encriptado independentemente com a chave k.

1 2 3
Fk Fk Fk
o] C [

Por ser deterministico, o modo ECB é completamente inseguro: nao oferece indistin-
guibilidade contra ataque de multiplos textos cifrados conhecidos; na verdade, ha nele uma
fragilidade ainda mais béasica: dois blocos iguais de uma mensagem serao transformados em
dois blocos iguais no texto encriptado.

5.3.2 CBC — Cipher Block Chaining

No modo CBC, a mensagem passa por um ou-exclusivo com o vetor de inicializagao antes de
ser usada como entrada para F). O bloco seguinte é encriptado usando a saida do anterior
como vetor de inicializagao.
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1 2 3

b4 Y ) 4

iv ——> >D >
Y y Y

Fe Fe Fe

\ 4 4 \4 l
v Cl C2 C3

Enck(m) = <Z/017 (CO7 Cy, 7cn)> )

onde

O primeiro vetor de inicializacao v, é escolhido ao acaso e para ¢ > 1, 1v; = ¢;_1.
O modo CBC néao é paralelizavel: nao é possivel computar nem parcialmente um bloco
sem antes computar o bloco anterior.

Teorema 5.8. Se F}. é uma permutacao pseudoaleatorea e tanto iv como k sao escolhidos
ao acaso com distribuicao uniforme, o modo CBC tem sequranca CPA.

5.3.3 OFB — Output Feedback

No modo OFB um vetor de inicializacao é usado para gerar F}; a saida de F}, é usada como
vetor de inicializacao para o proximo bloco. Para encriptar mensagens, fazemos ou-exclusivo
de cada m; com a saida da i-ésima aplicacao de F.

iv

| v v

Fk Fk Fk
b m, m
\ 4 i 3
AV ;:-1 """""""""" . 2 """""""""" oy |
Enci(m) = (ivq, (co, c1, -+ 1))

onde

O primeiro vetor de inicializagao iv; é escolhido ao acaso e para i > 1, iv; = Fy(iv;_1).
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Assim como o modo CBC, o modo OFB nao é paralelizavel. No entanto, uma sequéncia
de bits pode ser preparada com antecedéncia para varios blocos antes da encriptagdo (ou
decriptagao) das mensagens.

Teorema 5.9. Se I}, é uma permutacao pseudoaleatorea e tanto iv como k sao escolhidos
ao acaso com distribuicao uniforme, o modo OFB tem sequran¢a CPA.

5.3.4 CTR — Contador

No modo contador o vetor de inicializacao ¢ gerado e depois incrementado para cada bloco.
Para encriptar o 7-ésimo bloco, usa-se o contador somado com ¢ como entrada para Fj, e o
resultado é usado em um ou-exclusivo com a i-ésima parte da mensagem.

ctr ctr+1 ctr+2 ctr+3
Fe Fe Fe
Y Y Y
m; —>& m, —>® my —@
\/ \L \L \ 4
ctr ¢ 5 3
Enck(m> = <Ct7”, (017 Ciy ,Cn)> s

onde
¢; = Fi(ctr +1i) & m,;.

O modo CTR é paralelizavel: cada bloco pode ser encriptado separadamente. Além disso, é
possivel encriptar ou decriptar o n-ésimo bloco isoladamente (ou seja, o modo CTR permite
acesso aleatoreo).

O Lema [5.10] é andlogo ao [5.4] tendo demonstragao semelhante aquele.

Lema 5.10. Seja IT o modo CTR de encriptacao usando uma fung¢ao pseudoaleatoria F', e
IT* 0 modo CTR, exceto que uma funcao verdadeiramente aleatoria f € usada no lugar de
F.

Seja A um adversdrio polinomial restrito de forma que: (i) A pode realizar uma quanti-
dade também polinomial em n de consultas a um ordculo; (ii) a quantidade de blocos em cada
consulta ao ordculo é polinomial em n; (iii) a quantidade de blocos em mqy e my € polinomial
em n. Entao existe uma fungao desprezivel negl tal que

Pr[PRIV_CPA(II, A, n) = 1] — Pr[PRIV_CPA(IT*, A, n) = 1]‘ < negl(n).

O Lema nos permitird, junto com o Lema [5.10, demonstrar a seguranca CPA do
modo CTR. A demonstrac¢ao é muito proxima da que é dada por Katz e Lindell [129].
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Lema 5.11. Sejam IT* e A como no Lema[5.10. Entdo
1
Pr[PRIV_CPA(IT", A,n) = 1] < 5t negl(n).

Demonstragao. Durante o experimento PRIV _CPA(IT*, A, n), o algoritmo de encriptacao é
usado uma vez para encriptar mg, mq, e o oraculo é acessado por A uma quantidade p(n) de
vezes.

Seja ¢ a quantidade de blocos das mensagens mg, m; enviadas por D ao adversario no
experimento, e ctr* o contador usado:

(ctr* + 1,Encg(mj})),

.y

(ctr* + q,Enci(m{))

»

Exigimos que ¢ < p(n).

Sejam ¢; e ctr; a quantidade de blocos e o contador usados na ¢-ésima consulta feita por
A ao oraculo - ou seja, cada i-ésima mensagem que o adersario pede para o oréculo encriptar
também é quebrada em ¢; blocos.

(ctr; + 1,Ency(m})),

(ctr; + q;, Encg(mi))

Todo ¢; < p(n).
Assim, depois que uma das mensagens mg, m; (que denotamos my,) é encriptada, A
recebe

fletr*+ 1) @my, f(ctr* +2) @ mi, ..., fctr* +q) © mi.

Quando A consulta o oraculo pela i-ésima vez, ele recebe
flctri+1)®m], flctr; +2) dm7, ..., flctr; + q;) & m.

Identificamos duas situagoes: aquela em que nenhum dos ctr; +r é igual a algum ctr* + s; e
aquela em que, para algum r, s e algum wu, ctr, + s = ctr* + u.
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e (Evento REPETE): se existem r, s e algum u tais que ctr, + s = ctr* + u, A talvez possa
identificar a mensagem que foi enviada, porque sabe f(ctr* + u).

Presumimos que a quantidade de blocos g ¢ maxima, ¢ = p(n). Denotamos por REPETE,;
o evento em que algum 7 é repetido, como acima. Assim,

p(n)
Pr[REPETE] < Pr || J REPETE;
i=1

p(n)
= Pr[REPETE] .

=1

Dado um valor de ctr*, para que REPETE; ocorra, ctr; deve estar entre ctr* — p(n) + 1
e ctr* + p(n) — 1, e portanto ha (ctr* 4+ p(n) — 1) — (ctr* —p(n) + 1) +1 =2p(n) — 1
possiveis valores de ctr; que resultam neste evento. Assim,

2p(n) — 1

Pr{REPETE;] = == —,

de forma que

p(n)
Pr[REPETE| = » _ Pr [REPETE,]

=1

_ pz(n:) 2p(n) —1

; AL

=1

p(n)

2p(n)

<

n)?

n

—

_2p

[\

e (Evento REPETE): neste caso, A nao tem informagao sobre qualquer um dos blocos
encriptados f(ctr* 4 ¢) recebidos, e como ctr* é escolhido aleatoriamente e f é fungao
verdadeiramente aleatéria, a sequéncia de blocos cifrados é composta pelos blocos da
mensagem, tendo sido passados por ou-exclusivo com bits aleatorios, da mesma forma
que no one-time pad, e a probabilidade de b =b" é 1/2.
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Finalmente, calculamos a probabilidade de sucesso de A no experimento PRIV CPA.

Pr[PRIV_CPA(IT*, A,n) = 1] = Pr[PRIV_CPA(II*, A,n) = 1 A REPETE]
+ Pr[PRIV_CPA(IT*, A,n) = 1 A REPETE]
< Pr[REPETE]
+ Pr[PRIV_CPA(IT*, A, n) = 1 | REPETE] - Pr[REPETE]
< Pr|REPETE]
+ Pr[PRIV_CPA(IT*, A,n) = 1 | REPETE]
1 N 2p(n)?

2 2n
1
=3 + negl(n).

Usamos

Pr(a A b) = Pr(a|b) Pr(b)
<= Pr(a|b). |

Teorema 5.12. Se F}, ¢ uma permutac¢ao pseudoaleatorea e tanto 1v como k sao escolhidos
ao acaso com distribuicao uniforme, o modo CTR usando F), tem sequranca CPA.

Demonstracao. Segue diretamente dos Lemas e[p.11} |

5.4 Cifras de bloco

Ja definimos o comportamento de permutacoes pseudoaleatoreas e determinamos diversas
maneiras de usé-las (os modos de operagao). Nos falta ainda tratar de métodos para a
construcao de cifras de bloco usando estas permutagoes.

5.4.1 Segurancga de cifras de bloco

As nogoes de seguranca dadas anteriormente na analise da seguranca de cifras de fluxo e de
fungoes pseudoaleatoreas eram baseadas em comportamento assintotico, e nao fazem sentido
para cifras de bloco, uma vez que estas trabalham com blocos e chaves de tamanho fizo.

Ao invés disso, diremos que uma cifra de bloco é segura quando o melhor ataque contra
ela tem complexidade de tempo igual & da busca exaustiva pela chave. Por exemplo uma
cifra de bloco que trabalha com chaves de 256 bits é insegura se ha algum ataque que exija
uma quantidade de operagoes proxima de 2'2%, por exemplo (mesmo 2'?® sendo um nimero
muito grande).
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5.4.2 Construgao

Definicao 5.13 (Cifra de Bloco). Uma cifra de bloco para chaves com n bits e mensagens
com t bits é uma permutagao indexada eficiente F': {0,1}" x {0,1}* — {0, 1}". ¢

As chaves sao portanto de tamanho n e os blocos de tamanho t.

A definicao de cifra de bloco nao faz referéncia a permutacoes pseudoaleatoreas. Ao invés
disso, uma permutacao eficiente indexada é usada. Isso porque, como ja mencionamos, para
cifras de bloco nao faz sentido tratar de comportamento assintotico.

Uma cifra de bloco deve ser indistinguivel de uma permutacao aleatérea. Infelizmente nao
podemos usar diretamente permutacgoes pseudoaleatoreas: para representar uma permutacao
onde entrada e saida usam n bits precisariamos de representar 2"! valores, e consequente-
mente teriamos que usar log(2"!) bits. Por exemplo, se quisermos que o bloco tenha 256 bits,
precisariamos de log(2%°%!) — algo inconcebivel na prética. Na construgao de cifras de bloco
usam-se normalmente fungoes representaveis de maneira mais compacta, que, do ponto de
vista do adversdrio, parecem ser permutacoes pseudoaleatoreas.

5.5 Arquitetura de cifras de bloco

Ha diferentes maneiras de organizar cifras de bloco. A seguir sao destacados dois principios
bésicos enunciados por Shannon e em seguida, trés arquiteturas comuns de cifra de bloco sao
exploradas: redes de substituicao e permutacao, cifras de Feistel e esquemas de Lai-Massey.

5.5.1 Confusao e difusao

Ha dois conceitos basicos identificados por Claude Shannon no funcionamento de esquemas
de encriptacao, e que sao claramente relacionados a arquitetura de cifras de bloco:

e Confusdo: a relagdo (estatistica) entre o texto encriptado e a chave deve ser complexa
o suficiente para nao permitir a obtencao da chave a partir do texto encriptado.

e Difusao: a distribuigao nao-uniforme do texto claro nao deve se refletir no texto en-
criptado. Em outras palavras, o texto encriptado deve ter distribui¢ao uniforme e
independente da do texto claro — as redundancias no texto claro sao “diluidas”. A
permutacao das posi¢oes de bits da entrada é uma das maneiras de obter este efeito.

5.5.2 Rede de substituicao e permutacao

Uma vez que nao podemos representar uma permutacao aleatéorea de todos os bits de um
bloco, podemos tentar outra abordagem. Dividimos o bloco em pequenas partes menores e
dentro de cada uma fazemos uma permutacao aleatérea. Dizemos que esta operagao introduz
confusao no bloco original, e damos a estes pequenos blocos o nome de S-bozxes (ou “caixas-S”).
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Como s6 permutamos bits dentro de pequenos blocos, altera¢oes em uma parte da entrada
causam modificacoes apenas na parte correspondente da saida. Introduzimos confusao, mas
nao difusao. Para conseguir difusao, tomamos a saida dos blocos e as distribuimos entre os
outros (as modificagoes das S-boxes sao “espalhadas”).

A aplicacao em sequéncia das S-boxes e a difusao de bits damos o nome de rodada. Uma
rede de substituicao e permutacao normalmente executa varias rodadas, e ao final de cada
rodada o resultado é combinado (normalmente usando ou-exclusivo) com uma chave.
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S-boxes
introduzem
confus@o

passo de mistura
traz difuséo

XOR com
i-ésima chave

Exemplo 5.14. Construiremos agora um protétipo de rede de substituicao e permutacao.
A rede nao é 1til de forma alguma, a nao ser como ferramenta didatica.

A figura mostra quatro S-boxes que substituem dois bits cada, ligadas por uma permu-
tagao simples.

Ja a préoxima figura mostra a operacgao da rede para a entrada 1100.
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A entrada é dividida em partes, 11 e 00. A primeira parte, 11, é mapeada pela primeira
S-box em 10, e a segunda parte, 00, é mapeada pela segunda S-box em 11. Os bits sao
permutados para a entrada de mais duas S-boxes, que transformam 11 em 01 e 01 em 10,
resultando na saida 0110. <

Sendo as S-boxes invertiveis, a cifra como um todo também o serd — e assim sera também
uma permutagao (porque é bije¢do e preserva o tamanho da entrada).

O projeto das S-boxes e dos passos de mistura deve ter como objetivo o efeito avalanche:
uma mudanca em um bit na entrada tem alta probabilidade de modificar qualquer um dos
bits da saida.

5.5.3 Rede de Feistel

Redes de Feistel sao parecidas com redes de substituicao e permutacao mas usam uma
arquitetura diferente, nao sendo necessario que as S-boxes sejam invertiveis.

Em uma rede de Feistel a entrada é dividida em duas metades (esquerda e direita),
denotadas L; e R;. Em cada rodada, sao calculados

Li =R
Ri=Li1® fi(Ri_1, K;)

onde f; é uma funcao fixa para a cifra e K; é a subchave para a i-ésima rodada. E comum
que se use o ou-exclusivo como operacao em redes de Feistel, mas na verdade pode-se usar
outra operagao (redes de Feistel exigem que as sequéncias de n/2 bits mais a operagao +
usada formem um grupo).

A Figura a seguir mostra uma rodada de uma rede de Feistel.
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£(00) = 10
F(01) =11
£(10) = 00
f(11) =01

Definiremos uma rede de Feistel simples usando esta S-box.

S S T

Lo Ro

A proxima figura ilustra como a rede transforma a sequéncia de bits 1101 em 0011.
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Uma caracteristica importante das redes de Feistel é que sempre sao invertiveis, mesmo
que suas fungoes internas nao o sejam.

Teorema 5.16. Uma rede de Feistel sempre € invertivel, independente da escolha de sua
funcao interna.

Demonstracao. Basta mostrarmos que uma rodada é invertivel. E realmente: como L; é
copiado de R; 1, temos imediatamente R; ;. Com R; i, f e R; podemos calcular L; 1:

Ry =1L;
Liy=f(Ri-) ok N

Como as redes de Feistel tem entrada e saida de tamanho fixo e sdo invertiveis (e sdo
bijegoes), temos o seguinte Corolario:

Corolario 5.17. Redes de Feistel sao Permutacoes.

Cifras de bloco sao definidas como permutagoes, mas é mais natural analisar a seguranga
de uma cifra presumindo que ela é uma funcao pseudoaleatorea, e nao uma permutacao.
Isso nos leva ao préoximo Teorema, demonstrado por Michael Luby e Charles Rackoff, que
garante que se a funcao interna de uma rede de Feistel for uma func¢do pseudoaleatorea,
entao a permutacao resultante da rede é pseudoaleatorea, desde que a rede tenha pelo menos
trés rodadas. Mais precisamente, Luby e Rackoff mostraram que a probabilidade de um
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adversario distinguir entre uma permutacao verdadeiramente aleatorea e uma cifra de Feistel
de trés rodadas construida com fungdes pseudoaleatéreas é menor do que ¢?/2". E muito
importante observar que o enunciado do Teorema de Luby-Rackoff, embora tenha alguma
semelhanga com a defini¢ao [£.7] de geradores pseudoaleatoreos, ¢ diferente em um aspecto:
para PRGs usamos uma formulac¢ao assintotica (dissemos que sempre existe uma funcao
desprezivel maior que o valor); ja aqui damos uma expressao exata. Fazemos isso porque,
como ja mencionamos, raciocinio assintético nao faz sentido para cifras de bloco.

Teorema 5.18 (Luby-Rackoff). Seja P* uma permutacao pseudoaleatsrea de n bits. Seja
P a permutacao definida por uma rede de Feistel para entrada de n bits com trés rodadas,
e fungoes internas Fy, Fy e Fy, todas pseudoaleatoreas. Seja D um adversdario tentando
distinguir P de P* fazendo no mdrimo q consultas a um ordculo que lhe dé acesso a P.
Entao

Pr[D(P) = 1] — Pr(D(P*) = 1]| < g—z

5.5.4 Construcao de Lai-Massey

Uma construgao de Lai-Massey lembra uma rede de Feistel.

Seja (G,+) um grupo e ¢ uma permutagao em G. Um esquema de Lai-Massey com r
rodadas em G é

Alr pymy = Mgy, py (@ +o(F(z —y)),y + Fz —y))
Alpy = (z+ F(z —y),y + Fz —y))

Em cada rodada a mensagem ¢é dividida em duas partes, = e y; calcula-se entao a diferenca
x—1y, que é usada como entrada para uma funcao F'. A saida de F' é somada as duas metades.
A Figura a seguir mostra uma rodada de uma construgao de Lai-Massey, onde denotamos
por xo, Yo a entrada da primeira rodada, e por x1,¥y; a saida.
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Para que a construcao de Lai-Massey tenha a mesma garantia de seguranca das redes de
Feistel, a permutagao o deve ser um ortomorfismo).

Definicao 5.19 (ortomorfismo). Seja (G, +) um grupo. Uma permutacao 0 : G — G é um
ortomorfismo se v : G — G, tal que v(x) = 0(x) — z, também é uma permutagao. ¢

Teorema 5.20 (Hall-Paige). Um grupo finito comutativo tem um ortomorfismo se e somente
se sua ordem € impar, ou se tem algum subgrupo isomorfo a Z3.

Em particular, Zsm nao tem ortomorfismos.
Teorema 5.21. Seja A7 a construgao de Lai-Massey com permutacao o. Seja
(2,1) = Al ... (@, 9)
Se o € ortomorfismo, entao t — z tem distribuicao uniforme.

Demonstracao.

z=t=(o(z+ F(z—y)) - (v + Flzr —y))) + (z —y)
=o' (z+F(z—y))+(z -y

onde ¢'(u) = o(u) —u. Se ¢’ é permutagao e F' tem saida com distribui¢do uniforme, entao
z — t tem distribuicao uniforme. [ |
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O Teorema ¢ analogo para esquemas de Lai-Massey, ao Teorema de Luby-Rackoff
para redes de Feistel.

Teorema 5.22. Seja G um grupo com cardinalidade |G| = 2n. Sejam Fy, Fy, F3 fungoes ale-
atorias independentes e C' uma permutacao aleatoria em G. Seja também o um ortomorfismo

em G.

Seja D um adversdrio tentando distinguir C' de A usando no mdxrimo q acessos
(F1,F2,F3)’
. R - ~
a um ordculo que dé acesso a A(FhFQ’F?)). Entao

Pr[(AEfFl,FQ,FS) =1] - Pr[C =1]| <q(q - 1)(2_% + 2—4n)’

menor que uma funcgao desprezivel no tamanho do grupo, desde que a quantidade de acessos
ao ordculo seja polinomial.

As cifras IDEA e FOX sao construgoes de Lai-Massey.

5.6 Exemplo: DES

Em 1976 um criptossistema desenvolvido pela IBM foi escolhido como padrao pelo National
Bureau of Standards americano. Este criptossistema passou a ser conhecido com DES (Data
Encryption Standard). Embora ja muito antigo, o DES é importante como exemplo de
arquitetura de cifra de bloco.

O DES é uma rede de Feistel com chave de 56 bits e mensagens de 64 bits, usando 16
rodadas e oito S-boxes.

Antes de aplicar a entrada na rede de Feistel, o DES realiza uma permutacao inicial
na entrada. Esta permutacao é revertida na saida da rede. A proxima Figura ilustra o
funcionamento do DES.
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Descreveremos a funcao interna do DES. Como em uma rede de Feistel metade dos bits
da mensagem é usado de cada vez como entrada para a funcao interna, a entrada é de 32
bits.

A funcao interna da rede de Feistel do DES funciona da seguinte maneira: os 32 bits
da entrada sao expandidos em uma string de 48 bits. Apés um ou-exclusivo com a sub-
chave, a entrada é dividida em oito S-boxes (note que usam-se S-boxes, tipicas de redes de
substitui¢ao-permutacdo, como parte da fungao interna desta rede de Feistel). Estas S-boxes
tém seis bits de entrada e quatro de saida (donde se conclui que a func¢ao usada pelo DES
na rede de Feistel ndo tem inversa). Depois, a saida tem 8 x 4 = 32 bits. A Figura a seguir
ilustra a funcao interna do DES.
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5.6.1 Escalonamento de chaves

O algoritmo de escalonamento de chaves do DES gera 16 chaves de 32 bits a partir da chave
de 56 bits usada na entrada.

O escalonamento de chaves do DES inicia com a aplicacao de uma permutacao PC — 1,
dando origem a uma sequéncia de bits, que dividimos em duas metades Cy e Dy.

Tanto Cy como Dy sao rotacionados para a esquerda. A quantidade de bits rotacionados
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depende da iteracao, conforme a tabela a seguir.

iteragao deslocamentos a esq
1

—_ =
TS 00O U W

— = =
T =~ W DN
NN DNDDNDDNDDNDFDNDNDNDDNDDND DN -

—
(o)

Assim, ap6s a primeira iteragao rotacionam-se Cy e Dy um bit para a direita; na segunda
iteragao, um bit, na terceira, dois bits, e assim por diante.

Em cada iteragao, aplica-se a permutacao PC-2, para obter a i-ésima chave.

A Figura a seguir ilustra o processo de escalonamento de chaves do DES.
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5.6.2 3DES

O tnico problema do DES é o tamanho de sua chave: hoje é possivel a um adversario
percorrer o espago de chaves (de tamanho 2°%) em tempo aceitavel.

Uma maneira de aumentar a seguranca do DES é aumentando o tamanho de sua chave.
Nao devemos, no entanto, modificar internamente uma cifra de bloco — o DES resistiu a
décadas de ataques da forma como foi criado, e pequenas mudangas na sua estrutura podem
enfraquecé-lo.

Uma primeira tentativa de aumentar o tamanho das chaves é simplesmente encriptar as
mensagens duas vezes, usando duas chaves diferentes:

]21,]92 = Fk'l (FkQ (m)>

Infelizmente esta ideia nao traz seguranca adicional & cifra. O ataque descrito a seguir é
chamado de ataque do encontro no meidY

Suponha que um adversario tenha um par (m, ¢), sabendo que foi encriptado duplamente
como a descrevemos (¢ = Fy, (Fy,(m))). Ele deve procurar duas chaves tais que

Fy (m) =z = F'(c).

! Meet-in-the-middle em Inglés.
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e O adversario efetua Enc(m) com todas as chaves possiveis. Ao encriptar m com uma
chave k; e obter o texto encriptado z;, ele guarda o par k;, z; em uma tabela.

e Depois, o adversario faz um procedimento semelhante: decripta ¢ com todas as chaves
possiveis, guardando pares (z;, k;).

e Em seguida, ordena as duas tabelas geradas usando z; como chave. Ao encontrar uma
entrada na tabela pares com o mesmo x;, ele guarda as chaves (k;, k;) em um conjunto
de possiveis solugoes.

encriptando m decifrando c

com:

com:

k1

k2
k3

yl
y2

y3

k1

k2

k3

Ki

Kj

kn xn kn

chaves Ki e Kj sao
candidatas, porque
Xi =Yj

Se sortearmos duas chaves ao acaso, elas poderao satisfazer a Equagao com probabili-
dade % (para perceber isto, imagine as duas chaves como uma tnica cadeia de 2n bits). O
22n

conjunto de possiveis solugoes terd aproximadamente 3 = 2". Se o adversério tiver mais
pares de mensagem e texto encriptado, este conjunto ficara menor e ele conseguiré facilmente
identificar a chave.

Tentamos entao de outra forma: encriptar, decriptar e encriptar novamente, usando
chaves diferentes:

Flil,k%k:; = Fkl (Fk_gl(Fl% (m)))

O 3DES opera exatamente desta forma, e com trés chaves de 56 bits passamos a ter 168 bits
no total. O espaco de chaves de 2168 bits é mais do que suficiente para os padroes modernos.
A encriptacao tripla desta maneira nao é vulneravel ao ataque de encontro no meio.

Infelizmente, o 3DES é muito lento (sdo necessarias trés operagoes onde antes usavamos
uma,).

5.7 Exemplo: AES

O AES é uma rede de substituicao e permutacao com blocos de 128 bits. A chave pode ter
128, 192 ou 256 bits.
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Como em qualquer cifra de bloco, as mensagens sao divididas em trechos de igual com-
primento (os blocos). No entanto, no AES os blocos sao representados como matrizes 4 x 4,
onde cada elemento é um byte (note que o nimero total de bits sera 4 x 4 x 8 = 128. Re-
presentamos entao um bloco do AES da seguinte maneira:

Q0,0
1.0
@20
aso

Qp,1
ai
az
as 1

Qo2
1.2
a2 .2
as2

.3
13
a23
ass

O AES é uma cifra de bloco iterada: as mesmas transformagoes (incluindo a mistura com
a chave) sdo aplicadas em diversas rodadas. O namero de rodadas (/N no algoritmo) é dez
para chaves de 128 bits, doze para chaves de 192 bits e catorze para chaves de 256 bits.

O pseudocodigo do AES é mostrado a seguir.

// primeira rodada:
AddRoundKey

// rodadas intermediarias:
para : de 2 a N —1:
SubBytes
ShiftRows
MixColumns
AddRoundKey

// rodada final:
SubBytes
ShiftRows
AddRoundKey

e AddRoundKey realiza ou exclusivo do bloco com a chave da rodada atual,

e SubBytes ¢ o Unico passo nao linear da cifra, e tem o objetivo de evitar ataques que
explorem a estrutura linear da cifra;

e ShiftRows desloca as linhas, para adicionar difusao;

e MixColumns aplica uma transformacao nas colunas para adicionar difusao.

5.7.1 Corpo de Rijndael

O AES é definido usando um corpo finito, que descrevemos brevemente.

Definigao 5.23 (Corpo de Rijndael). O AES (Rijndael) trabalha com elementos do corpo

finito GF(2®%), usando o polindmio irredutivel

m(z) =2+ 2* + 23 + o+ 1.
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como modulo. ¢

Todo byte no AES é interpretado como um elemento do corpo de Rijndael. Tome, por
exemplo, o byte 1Cy:
1Cx = 0001 1100

que é interpretado como o polinémio

02" + 025 + 02° + 12* + 12% + 122 + 0z + 02°

5.7.2 Passos do AES
SubBytes

Este passo substitui cada um dos bytes da entrada, usando S-boxes, tento como resultado a
aplicagao de uma funcao nao-linear em cada byte.
As S-boxes foram projetadas com dois objetivos em mente:

e Nao-linearidade: a amplitude maxima de correlacao entre entrada e saida foi minimi-
zada tanto quanto possivel, e além disso, a probabilidade de propagacao de diferencas
foi também minimizada;

o Complexidade algébrica: A expressao da S-box no corpo finito GF(2®) ¢ bastante
complexa, a fim de evitar o sucesso de ataques de criptanalise algébrica.

Neste passo, cada byte é visto como elemento no corpo de Rijndael, e duas operagoes sao
usadas. A primeira consiste em inverter o elemento no corpo de Rijndael:

-1

=)

—
S
I
S

Como exemplo, calculamos g aplicada no byte 2A,. Primeiro mudamos 2A, para a base
dois, a fim de extrair os coeficientes do polinémio:

2A, = 00101010,
portanto o polindmio que 2A, representa deve ser
p(r) = 2° + 2° + 2.

O inverso deste polindémio é
-1 7 A 3
p o (z)=z"+2" +2°.
Verificamos:

4

p@)p (@) =22+ 20+ 2+ 28+ 27+ 2%+ 2% +2*  (mod m)

= 1.
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Assim, o inverso de 2A, é 1001 10004, ou 98, em hexadecimal.
Depois de aplicada a transformacao g, SubBytes aplica também uma transformacao afim

f(z) = Az +0,
onde
10001111 1
11000111 1
11100011 0
11110001 0
A= 11111000 b= 0
01111100 1
00111110 1
00011111 0

Observamos também que as substituigoes feitas por SubBytes sao uma permutacao cad-
tica, e portanto nao ha a possibilidade de algum byte permanecer inalterado.

ShiftRows

O passo ShiftRows realiza transposicoes de bytes, tendo difusao como efeito.
Como o tamanho do bloco é de 128 bits, cada uma das linhas é deslocada para a direita
por 0, 1, 2 e 3 posi¢oes. Por exemplo:

1 2 3 4 1 2 3 4
5 6 7 81516 7 8 5
9 10 11 12 ) =111 12 9 10

13 14 15 16/ =8 \16 13 14 15

A operagao ShiftRows é facilmente invertivel.
Os critérios para o projeto deste passo foram

e Difusao 6tima: os quatro deslocamentos sao diferentes;
e Outros efeitos de difusao: os autores do AES consideraram este passo como defesa
para diferentes ataques (criptanalise diferencial truncada, por exemplo).
MixColumns

Cada coluna da matriz é interpretada como coeficientes de um polindmio sobre GF(2®)
(porque sao bytes).. Assim, uma coluna

Qg
(45]
a2
as
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¢ interpretada como azx® + axx? + a;x + ag, onde os coeficientes a; sao bytes (e portanto
variam de 0 a 255 = FF,).
Note que este polinomio nao pertence ao corpo de Rijndael, porque seus coeficientes nao
sdo bindrios (sdo bytes inteiros)P]
Por exemplo, a coluna
EO,
21,
O0A 4
724

é interpretada como
72, 2% 4+ 0A,2” + 21, 7 + EO,
= 1142° + 102” + 33z + 224.
Cada um dos coeficientes, por sua vez, pode ser visto como um polinémio de grau menor

ou igual a sete.
A operacao MixColumns multiplica cada coluna pelo polinémio fixo

c(z) =32 +2* + 2+ 2.

e o resultado é tomado modulo z* + 1 (desta forma sera um polinémio de grau menor ou
igual a 3, e teremos uma nova coluna com quatro bytes).
Por exemplo, a coluna

representa A2xx3 + AFX.TQ + 2F x + 63.

A transformacgao MixColumns trocara esta coluna por
(A2, 2% + AF, 2 + 2F, x + 63,) - (32° + 2> + v +2) (mod z* + 1),

mas ao realizar a multiplicacao dos polindmios, usa-se a aritmética no corpo de Rijndael!
A Proposic¢ao a seguir nos dé uma maneira facil de computar a multiplicacao de polino-
mios modulo z* + 1.

Proposigao 5.24. A multiplicagio de dois polindmios a(x) = azz® + asx?® + a1z + ag e
b(x) = bsz® + by + byx + by mddulo x* + 1 € dada por

bo bz by by Qo
b1 by b3 by ay
by b1 by b3 a2
b3 by b1 by as

2Se representamos os elementos de GF(2%) como polinémios, seus coeficientes devem pertencer a Zs.

a(x)b(z) =
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Assim, o passo MixColumns realizara a multiplicagdo do estado por uma matrix — mas
usando a multiplicagdo no corpo de Rijndael e soma em Z,.

Exemplo 5.25 (Passo MixColumns do AES). Suponha que o estado atual seja

F2, 02,

0A, 22,

01, 3E,
10, BO,

Teremos a primeira coluna substituida por

02, 03y
01, 02,
01, 01,
03, 01,

01,
03,
02,
01,

01,
22,
Fl,
0A,,

01,
01,
03,
02,

33,
FF,
20,
BB,

F2,,
0A,,
01, |’
10,

sendo que as multiplicacoes dos coeficientes sao feitas no corpo de Rijndael.
O primeiro elemento da primeira coluna sera transformado como segue. Multiplicamos a
primeira linha da matriz pela coluna, no corpo de Rijndael:

F2,, = 11110010 = 2" + 25 + 2° + 2* + «
0A, = 00001010 = 2% + z
01, = 00000001 = 1

10, = 0001 0000 = z*

As multiplicagoes, no corpo de Rijndael, tem os resultados a seguir.

02, ®F2, = 00000010 ® 11110010 = 11111111
03, ® 0A, = 00000011 ® 00001010 = 00011110
01, ® 01, = 00000001 @ 00000001 = 00000001
01, ® 10, = 00000001 ® 0001 0000 = 0001 0000

Somamos em Zs:

e o primeiro elemento sera FO,.

11111111
00011110
0000 0001
-+0001 0000
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Para fins de implementacao, a multiplicacao pode ser realizada da seguinte maneira:

a®1l=a
aR®R2=a<kK1pY
a®3=(ak1l)dY @a,

onde @ ¢é a operacao de ou exclusivo, < é o operador de deslocamento para a esquerda
(a < z desloca os bits de a = bits para a esquerda), e Y depende do primeiro bit de a antes
de iniciar a operacao: quando este bit é zero, ¥ = 0; quando é um, Y = 1by

Esta transformagcao é invertivel e pode ser implementada eficientemente, ja que envolve
poucas operagdes em bytes (deslocamento para a esquerda e ou exclusivo), todas disponiveis
como instrugoes nativas em hardware.

O passo MixColumns foi projetado com os seguintes critérios:

e Dimensoes: a operacao é realizada em colunas de quatro bytes;
e Linearidade: o passo ¢ linear em GF(2);
e Difusao: a transformagao realiza difusao relevante;

e Desempenho em processadores de oito bits: este foi um dos critérios para a
selecao do AES como padrao. O concurso realizado pelo NIST tinha diversos requisitos
além de seguranca, e um deles era performance em dispositivos embarcados.

AddRoundKey

A chave é representada por uma matriz 4 x 4, assim como os blocos da mensagem, e a mistura
do bloco com a chave é feita aplicando ou-exclusivo byte a byte.

Claramente, a chave nao é suficiente para muitas rodadas. O AES usa um algoritmo de
escalonamento de chaves, que, a partir da chave original, produz varias subchaves de rodada.
Escalonamento de chave
O escalonamento de chave do AES usa duas operacoes,

e ou exclusivo com uma constante rcon

e RotWord, que rotaciona palavras, contribuindo para a difusao na chave expandida

e SubWord, a S-box do AES, contribuindo para a confusao
Para cada rodada 7, é definida uma constante
rcon; = (rc; 0016 0016 0046),
onde rc; é a representacao, em bits, de um polindémio no corpo de Rijndael, definido a seguir.

re; = 2 L
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Por exemplo, rcg é o polindmio °, representado como 00010000. Ja

rcg =2° (mod 2%+ 2* + 2% + 2+ 1) (corpo de Rijndael)
=zt 434+,

que é representado como
rcg = 000011011.

Como os rc; sao constantes, podem ser apresentados em uma tabela.

ijl1 2 3 4 5 6 7T 8 9 10
I'Ci‘OllG 0216 0416 0816 1016 2016 4016 8016 1b16 3616

A operagao RotWord toma uma palavra de quatro bytes e os rotaciona para a esquerda por
um byte:

ROtWOI‘d(bO bl bg bg) = (bl bQ bg bg)

A operagdo SubWord recebe uma palavra de quatro bytes e aplica, em cada um deles,
SubBytes, a S-box do AES.

SubWord(bg by by b3) = (SubBytes(by) SubBytes(b;) SubBytes(bz) SubBytes(bs)).

A chave para a i-ésima rodada do AES é composta de palavras de 32 bits Wy, W1, ..., Wy;
a quantidade de palavras depende da variante do AES. Para o AES-256, por exemplo, sao
necessarias oito palavras, portanto a chave de rodada é WyW WoWsW,W5WsW, portanto
com 8 X 32 = 256 bits.

As subpalavras W; sao determinadas da seguinte maneira. Seja n o nimero de rodadas.
Entao,

K; 1<n
W — Wi_, @ SubWord(RotWord(W;_;)) @ rcon,;;,, ¢>n,i=0 (mod n)
") Wi_, @ SubWord(W;_;) i>n,n>6,i=4 (modn)
Wi, & W, em outros casos.

5.8 FOX (IDEA-NXT)

A cifra FOX é um esquema de Lai-Massey, e é a sucessora da cifra IDEA. Ha variantes de
FOX para blocos de 64 e de 128 bits.

Da mesma forma que nas outras cifras de bloco apresentadas, ha um algoritmo para
escalonamento de chaves.
A Figura a seguir mostra uma rodada do FOX64.
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X1 X2 X3 X4

»Ne
LANVA
» N
LAV
Y Y
f32 <€ Ki
Y Y
AN l a1
WU Y
Y Y
M« \. a)
v A Y
AN
WU
ﬁ v v
Y1l Y2 Y3 Y4

Note que @ é inversa de si mesma, por isso é a Unica operagao usada. A funcao f64 na
Figura é chamada de “funcao de rodada”, e realiza ou exclusivo com a chave de rodada,
permutacoes e transformacoes lineares.

Notas

O conceito de fungao pseudoaleatorea foi proposto por Oded Goldreich, Shafi Goldwasser e
Silvio Micali [89]. Ja permutagoes pseudoaleatoreas (e a formaliza¢do do conceito de cifra
de bloco) foram idealizadas por Michael Luby e Charles Rackoff |149].

O Teorema foi demonstrado por Luby e Rackoff quando analisavam a seguranca do
DES.

O DES foi desenvolvido na década de 1970 pela IBM, e um dos projetistas era Horst
Feistel; o AES foi desenvolvido por Joan Daemen e Vincent Rijmen. A descrigao do DES e
do AES dadas aqui é superficial. Uma descri¢ao mais profunda do AES é dada por Daemen
e Rijmen em um livro [60].

A Uniao Soviética desenvolveu uma cifra de bloco bastante parecida com o DES. O
padrao GOST 28147-89 define a cifra, que usa blocos de 64 bits (GOST é um conjunto de
padroes originalmente produzidos pela Uniao SoviéticaE] — GOST significa padrao do estado
em russo). A cifra era secreta até 1994, quando foi tornada publica. A cifra de bloco
definida pelo GOST tem mais rodadas que o DES; o padrao nao define as S-boxes, que eram
modificadas dependendo do contexto (o governo soviético decidia quem poderia usar quais
conjuntos de S-boxes).

A cifra IDEA [140] foi desenvolvida em 1991 por James Massey e Xuejia Lai, e sua
arquitetura, com semelhancas com as redes de Feistel, mas também com caracteristicas
diferentes, ¢ hoje conhecida como “arquitetura de Lai Massey”. A cifra FOX]|125| foi criada
por Pascal Junod e Serge Vaudenay como sucessora da cifra IDEA.

3Hoje mantidos pela Comunidade de Estados Independentes (paises antes membros da Unido Soviética).
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Exemplos de redes de Feistel sao as cifras Camellia (desenvolvida pela Mitsubishi) [5],
Blowfish (de Bruce Schneier) [185], ¢ MARS (finalista do concurso que selecionou o AES,
desenvolvida pela IBM) [35].

Exercicios

Ex. 32 — Seja F: {0,1}" x{0,1}" — {0,1}" uma fungao pseudoaleatorea. Argumente
que F' deve ser de mao tnica.

Ex. 33 — (Stinson) Prove que é possivel decriptar a saida de uma rede de Feistel encrip-
tando o texto cifrado, mas revertendo a ordem das subchaves usadas em cada rodada.

Ex. 34 — A respeito do Teorema de Luby-Rackoff, analise os casos de redes de Feistel com
apenas uma e apenas duas rodadas.

Ex. 35 — O que acontece se retirarmos a permutacao em cada rodada da construcao de
Lai-Massey?

Ex. 36 — (Trappe/Washington) O modo CBC tolera erros no texto cifrado. Mostre que
se ha um erro em um bloco ¢;, somente dois blocos serdo decriptados incorretamente (mostre
quais).

Ex. 37 — Prove o Teorema (a demonstragao dada ¢ s6 um rascunho muito superficial).

Ex. 38 — Mostr que para o DES vale Ency(m) = Encg(m), onde T é a operagdo de
complemento dos bits de x.

Ex. 39 — Explique porque o ataque do encontro no meio nao funciona para F,ghk%,% =
~1

Fy, (Fy, (Fy(m))).

Ex. 40 — Observe apenas o passo SubBytes do AES. Se o repetirmos muitas vezes so-

bre uma mensagem, necessariamente voltaremos a mensagem original (porque o nimero de
configuragoes é finito). Quantas vezes no mdrimo podemos iterar este passo sem repetir
configuragoes?

Ex. 41 — Vocé consegue usar o mesmo raciocinio usado na resposta do Exercicio [40| para
rodadas “quase” completa do AES, com todos os passos menos AddRoundKey? E para rodadas
completas?

Ex. 42 — Se vocé nao leu a descrigao algébrica do AES, tente determinar a inversa da
operagao MixColumns.

Ex. 43 — O Teorema trata da seguranca de esquemas de Lai-Massey com pelo menos

40 Exercicio [51| pede a descricdo de um ataque que usa esta propriedade.
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trés rodadas. Mostre que, com menos que trés rodadas, é facil distinguir a saida de um
esquema de Lai-Massey de uma permutacgao aleatoria.

Ex. 44 — Prove que a permutacao usada na cifra FOX é de fato um ortomorfismo.

Ex. 45 — Desenvolva e implemente, despretensiosamenteﬂ7 suas proprias cifras de bloco:
a) Uma rede de permutacao e substituicao;
b) Uma cifra de Feistel simples;
¢) Uma cifra de Feistel que usa S-boxes e permutagoes;
d) Uma cifra de Lai-Massey.

Sera interessante que as S-boxes, permutagoes e “partes de cifras” em geral sejam parame-
trizaveis, para que seja possivel mais tarde trocar facilmente uma S-box ou permutacao da
cifra sem ter que refazer completamente o programa.

®Dentre os exercicios do Capitulo |§|, que trata de Criptanalise, ha um que sugere tentar quebrar estas
cifras.
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Capitulo 6

Nocoes de Criptanalise

Este Capitulo traz uma breve discussao de alguns métodos comuns de Criptanalise. Para
isso construiremos (de maneira intencionalmente simplista e descuidada) uma rede de subs-
tituigao e permutagao, que analisaremos usando criptanalise linear e criptanéalise diferencial.
Também construiremos uma cifra de fluxo, que analisaremos usando criptanélise algébrica.

6.1 Uma rede de substituicao e permutacao

Nossa rede terd entrada de 16 bits e quatro rodadas. Usaremos uma chave de 80 bits com
escalonamento absolutamente simples: cada rodada usarda uma parte da chave. A primeira
rodada usara os primeiros 16 bits; a segunda rodada, os proximos 16 bits, e assim por diante.
Apos a tltima rodada aplicaremos uma tltima subchave, usando o total de 16 x 5 = 80 bits.
Inicialmente, presumimos que o esforgo para obtengao da chave seja O(2%), mas mostraremos
que tal expectativa é ingénua.

Os passos realizados em cada rodada da rede sao descritos a seguir.

e Substitui¢ao: A entrada sera dividida em 4 S-boxes iguais (normalmente as S-boxes
usadas em uma rodada sao diferentes, mas usaremos apenas uma para simplificar a ex-
posicao da rede). Cada S-box fara uma permutacao e teremos 4 bits também na saida
de cada S-box. A tabela a seguir mostra a S-box usada. Como a S-box tem entrada
e saida de 4 bits usamos todos os valores em hexadecimal, ja que 2* = 16. Assim, o
valor 0 deve ser lido como 0000, 1 como 0001, e assim por diante até E, = 1110 e
Fyx = 1111. A linha superior mostra as entradas e a linha inferior mostra as saidas
correspondentes.

012 345 6 78 9ABCDFEF
28D 54 ACFFE3 B9 71 6 0

Por exemplo, se a entrada da S-box é 1011 verificamos que 1011 = By e a saida sera 9,
ou seja, a sequéncia de bits 1001.
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Nossa S-box é uma permutagao simples (é bije¢ao e preserva o tamanho da entrada).
Isso néo é estritamente necessario para que a criptanélise linear funcione (uma S-box
do DES, por exemplo, que tem entrada de seis bits e saida de quatro bits, também
pode ser analisada usando esta técnica).

o Permutac¢ao: Os 16 bits da saida do passo de substituicao sao permutados usando a
seguinte tabela:

15 9 13
2 6 10 14
3 7 11 15
4 8 12 16

Esta tabela é semelhante aquelas vistas no Capitulo [5} os ntimeros representam as
posicoes dos bits da entrada, e a ordem em que aparecem na tabela é a ordem em que
aparecerao na saida. Como exemplo, o terceiro bit da entrada serd o nono da saida,
o quinto bit da entrada serda o segundo da saida, e o primeiro e tltimo bits nao sao
trocados de lugar. O diagrama a seguir ilustra como os bits sao reordenados.

o Mistura com a chave: Apos os passos de substituicao e permutagao um ou-exclusivo
é feito com os 16 bits da chave. A saida de cada uma das S-boxes é distribuida para
todas as quatro S-boxes da préxima rodada.

A préxima figura ilustra a rede de substituicao e permutacao, ja com as quatro rodadas:
as trés primeiras consistem da aplicacao de ou exclusivo com uma subchave seguida de um
passo de substitui¢ao (com quatro S-boxes) e um de permutagao. Na tltima rodada, ao invés
de uma permutagao temos mais um passo de mistura com chave, porque esta permutacao de
bits nao seria util (ndo seria propagada para uma proxima rodada, e pode ser trivialmente
desfeita por qualquer atacante).
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6.2 Criptanalise linear

A criptanalise linear trata de encontrar relacoes lineares entre bits de entrada e bits préoximos
da saida de uma cifra. Falamos de “relagao (probabilistica) linear” porque usamos represen-
tagao binédria de ntmeros e usamos aritmética modulo dois, onde a operacao aditiva é o
ou-exclusivo e a multiplicativa é o
ay,...,04 € T1,..

@,
(&

logico. Por exemplo, considere oito varidveis binérias

., r4. Podemos usar os a; como coeficientes e os x; como varidveis de uma
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combinagao linear
a171 + aoTy + azrs + agxy (mod 2),

ou
a1x1 D Ao D asxls D Ap24,

onde “a;z;” denota o “e” logico de a; e x;. Como a; s6 pode valer um ou zero, cada a; tem

o efeito de escolher quais z; participam do ou-exclusivo. Se a = 0110 e x = 1100, entao a

combinagao linear ax é
Ty Daz-T2Daz-T3Das- Ty

=02, 022D x3D0 24
=(0-2100-24) D xy D23
=0 2o P x5
= T2 D X2
=1p0=1.
Presumimos que um atacante tem uma grande quantidade de pares de mensagem /texto
cifrado, todos gerados com a mesma chave. Apds encontrar uma relagao probabilistica linear

entre bits da entrada e bits da saida, conseguiremos obter a tultima subchave com esforco
menor que o de uma busca exaustiva.

A Figura mostra que estamos interessados em um valor V| que é extraido da tltima
rodada da rede. Conhecendo alguma relagao entre X e V', e conhecendo o valor da saida Y,
podemos tentar deduzir algo a respeito da subchave ks usada na dltima rodada.

Analisaremos a parte da rede de substituigdo-permutagao que nao deve ser linear (ou seja,
cuja saida nao deveria ser representéavel como combinagao linear da entrada): as S-boxes.
Denotaremos por X e Y a entrada e a saida de uma S-box; por X, X5, X3, X4 os bits de
entrada e por Y7, Ys, Y3, Y, os bits de saida.

O objetivo é encontrar varidveis aleatoreas definidas por relagoes lineares do tipo

X,0X;0  0X,0Y,0Y® -aY,=0

que tenham probabilidade distante de 1/2.

6.2.1 O Lema do Empilhamento

A saida de uma rede de substituicao e permutacao deveria ser indistinguivel da saida de uma
permutacao pseudoaleatorea. Se escolhermos uma sequéncia de bits da mensagem m;, ..., m;
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e uma sequéncia de bits da saida ¢, ..., ¢, seja
p=Prm;@®--- ®mpy®c ® - Dy =0).

Se ¢ é a saida de uma fungao realmente aleatorea, supomos que p é muito proxima de 1/2 —
e a criptanalise linear é um método para identificar casos onde isso nao acontece.

Comegamos definindo esta “distancia de 1/2”, que é um conceito central para a criptané-
lise linear.

Definigao 6.1. O viés de uma variavel aleatérea binaria X; é ¢; = Pr(X;) — 1/2. ¢

O viés mede o quanto a probabilidade de um evento esta acima de 1/2 (claramente o viés
pode ser negativo, se Pr[X;] < 1/2).
Considere as entradas X; e X5 na S-box que definimos. A expressao

Xl@XQZO

pode ser reescrita como
X = Xs.

Suponha que as probabilidades de X; e X5 sejam

Pr[X; =0] =p
Pr[X; = 0] = ps.
Se X1, X5 sao independentes temos
Pr[X; =0,X, =0] = pipo
Pr[X; =0, X, = 1] = py (1 — po)
PrX; =1,X5=0] = (1 — p1)p2
PriX, =1, Xo =1 = (1 —p1)(1 — p2)

E portanto
PI'[Xl D XQ = O] = PI‘[Xl = XQ]

= pip2 + (1 = p1)(1 = p2).
Sepr=1/24¢; e py=1/24 €9, com |g1] e |e2] < 1/2, entado
1
PI‘[Xl D X2 = 0] = 5 + 28162
ou seja, €12 = 2¢€1€2.
O Lema do Empilhamento, que enunciamos a seguir, d4 uma forma fechada para o célculo

do viés de diversas variaveis aleatéreas binéarias independentes.
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Lema 6.2. (Lema do Empilhamento) Sejam X1, Xo, ..., X, varidveis aleatdreas bindrias
independentes; seja €; o viés de X; e €19, 0 Vi€s de X; @ --- D X,,. Entao

1 n
PI‘[XlEB @Xn] = 5 +2n71H€i7
i=1

ou seja,

n
n—1
€12,.n = 2 | | €;-
i=1

Demonstracao. Provamos por indugao no ntimero de variaveis. Para uma variavel o resultado
¢ claramente verdadeiro: (2'71)e; = ¢;.

O caso com duas varidveis ja& mostramos no texto, antes do enunciado do Lema.

Nossa hipotese de indugao é de que o Lema vale para k variaveis, com k > 2. Mostraremos
entao a validade do Lema para k + 1.

Para determinar o viés de X1 ® Xo®--- D X, ,, reescrevemos A = X1 O Xo® - DX, e

X106 Xo®-- X, =Ad X,

., . ~ . . ok—1TTk . 2 p
Pela hipotese de indugao, o vies de A ¢ 2" 1I7_ ;.. Jaovies de X;, | ¢ & ..
Como sabemos calcular o viés para duas variaveis, basta fazé-lo para A e X;

k+1 k+1°

obtendo

k+1)
k+1

k
2 <2k_1 H 5ij> gik+1 = 2k Héf,’].. |
j=1 j=1

6.2.2 Criptanalise da rede

A tabela a seguir mostra o mapeamento dos bits de entrada nos de saida para a S-box que
usamos em nossa cifra.

X X3 X X3 Xy 1 Y, V3 ¥, Y
0j]0 0 0O 0]O0O 0 1 0]2
100 0 0 1[]1 0 0 0]8
2/0 0 1 0]1 1 0 1]|D
3]0 0 1 1]0 1 0 1]5
470 1 0 0[]0 1 0 0|4
500 1 0 1]1 0 1 0]A
6/ 0 1 1 0|1 1 0 0]|C
7/0 1 1 1]1 1 1 1]|F
8§/ 1 0 0 0|1 1 1 0]|E
91 0 0 1]0 0 1 1]3
A1 0 1 0|1 0 1 1]|B
B|1 0 1 1]1 0 0 1]9
c/l1 1 0 0]0 1 1 1|7
D1 1 0 1[0 0 0 1]1
Ef1 1 1 00 1 1 0]6
F['1 1 1 1[0 0 0 0]0
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Olharemos agora para combinagoes lineares (ou seja, somas de parte dos bits), tanto da
entrada como da saida. Queremos verificar quando a equagao

Xy ®Xp, @ 0 X, DY) ©Y, &Y, =0

é verdadeira. Por exemplo, considere X3 @ X, =Y; @ Y, ® Y;. A proxima tabela é obtida a
partir da anterior com as seguintes modificagoes:

e Apenas X3 e X, sao listados na entrada, e apenas Y7, Y5 e Y3 na saida;
e As colunas do meio mostram as duas combinacoes lineares, X3 Xy e Y7 ®Ys @ Y3;

e As linhas em que as duas combinagoes coincidem estao destacadas.

’Xs X4\X3@X4\Y169Y2@Y3‘Y1 Y, Y:a‘

0 0 0 1 0 0 1
0 1 1 1 1 0 0
1 0 1 0 1 1 0
1 1 0 1 0 1 O
0 O 0 1 0 1 0
0 1 1 0 1 0 1
1 0 1 0 1 1 0
1 1 0 1 1 1 1
0 O 0 1 1 1 1
0 1 1 1 0 0 1
1 0 1 0 1 0 1
1 1 0 1 1 0 0
0 0 0 0 0o 1 1
0 1 1 0 0O 0 O
1 0 1 0 0 1 1
1 1 0 0 0O 0 0

Seja A= X3 X, @Y, ®Y,®Y;. Esta varidvel serd zero quando X3® Xy =Y, @Yo D Y3,
ou seja, nas linhas em destaque.

Esperamos que Pr[A = 0] seja aproximadamente 1/2 (quanto mais proximo de 1/2
melhor). No entanto, as colunas do meio coincidem 4 vezes e ha 16 entradas, portanto
PrlA=0]=4/16=1/4. Oviesde Aé1/4—1/2=—1/4.

Para uma variavel A qualquer (ou seja, para uma expressao linear qualquer) o numero
de coincidéncias pode ficar entre zero e dezesseis. Se subtrairmos oito do valor, teremos um
nimero entre —8 e +8 — que se dividido por 16 resultara no viés da variavel (por exemplo,
para A definida acima o valor seria (4 —8)/16 = —4/16 = —1/4).

Construimos agora outra tabela: as linhas representam diferentes bits de X (combinagoes
lineares de X;), e as colunas representam bits de Y (combinagoes lineares de Y;). O elemento
(,7) da tabela é a quantidade de coincidéncias para @x = @y menos oito.

105



0o 1 2 3 4 5 6 7 8 9 A B C D E F
0o[¥8 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
1[0 42 =2 0 —4 =2 =2 0 0 42 =2 0 0 12 +2 —4
200 42 —2 0 42 0 0 -2 12 -4 0 +2 0 —2 —2 —4
30 0 0 0 —2 12 412 —2 2 2 2 12 0 +4 —4 0
A0 =2 0 —2 32 0 —2 44 —2 0 —2 0 0 42 —4 -2
500 0 —2 —2 42 2 0 0 —2 42 +4 0 +4 0 +2 —
610 +4 —2 12 0 0 +2 42 0 0 —2 —2 4 0 -2 12

X 70 3@ 0 =6 0 =2 0 —2 0 =2 0 =2 0 2 0 %2
s[0 %2 2 0 —2 4 =4 —2 =2 0 0 =2 0 —2 —2 0
90 0 44 0 12 —2 —2 =2 2 12 —2 2 #4 0 0 0
A0 %4 0 0 +4 0 0 0 0 +4 0 0 =4 0 0 0
B0 —2 —2 0 0 —2 —2 0 4 +2 12 =4 0 —2 —2 0
Cl 0 0 42 =2 0 +4 +2 42 +4 0 -2 —2 0 0 +2 -2
D0 —2 —4 =2 0 42 0 —2 0 +2 -4 %2 0 —2 0 +2
E[0 —2 0 %2 2 0 +2 -4 =2 0 =2 —4 0 12 0 —2
F[0 0 —2 2 +2 12 =4 0 +2 —2 0 0 0 +4 +2 12

Esta tabela é chamada de tabela de aprorimacao linear.

Podemos verificar o viés que ja calculamos, de X3 ® X, @ Y ® Yy @ Y3: a linha é dada
por 0011 = 3 e a coluna por 1110 = 14 = E,. E de fato, na posi¢ao (3,E) temos —4 — o
que significa que o viés é —4/16 = —1/4, exatamente como calculamos anteriormente.

Denotaremos por I™ a sequéncia de 16 bits na entrada das S-boxes da n-ésima rodada.
De maneira semelhante, O™ é a sequéncia de 16 bits saindo das S-boxes da n-ésima rodada.
Também denotaremos por I7' e OF o j-¢simo dos 16 bits de I" e O™.

Usaremos notagao semelhante para as chaves de rodada: k7 € o j-ésimo bit da chave da
n-ésima rodada.

A proxima figura mostra 1™ e O™, além de “caminhos”, cuja natureza ficara clara no

decorrer do texto. As S-boxes Si1, S21, Ss2, Si2 € Siz sao ativas na aproximagao que
faremos.

106



I P R R
[ | @ k1
11 < I
01 <« .
[ | D x2
2 < I
02 <« : .
[ _ | D k3
13 < | |
{531] 532 {533] s34
03 < o ;
I | D x4
14 <
04 < —— ,
C_—1 ] @ K5

subchave candidata

Note que a “trilha” mostrada na rede nao representa que tal entrada deve influenciar
exatamente aqueles bits na rede. Significa apenas que escolhemos um caminho que, com alta
probabilidade, nos garantird uma relacao entre entrada e saida.

Considere os bits 1 e 2 da entrada (ambos entram na S-box S;; como X; e Xy apos
ou-exclusivo com bits de k') e as seguintes varidveis aleatoéreas (cada uma com viés indicado
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entre parénteses):

(+4/16) em S1;: X1 & Xo =Y,
(+4/16) em Sy; : X1 =Y 0 Y]
(—4/16) em S35 : X1 =Yo B Y3
(—4/16) em S54: X1 = Y2 @ Y3,

Reescrevemos:
1 =LeL®0]=0

(+1/4) A
(+1/4) Ay = 905007 =0
(—1/4) A3 =00} 03=0
(—1/4) Ay = I} ® 03, @ OF; = 0.
E facil identificar cada variavel aleatérea na tltima figura. Fazemos um ou-exclusivo de todas
elas, definindo uma variavel aleatorea A:

A:[Al@AQ@Ag@A4:0]

O viés desta nova variavel pode ser determinado usando o Lema do Empilhamento, e ¢ igual
a
4
3
€1234 = 2 H&
i=1

1 1 1 1
(1)) () ()
1
=3
Expandimos A; & Ay & A3 @ Ay, obtendo
(I'e Il e 0h)
(I?® 029 0?)
(IB D 03 D 03)
(I @ OF; ® Of)

S
D
D

Agora desenvolvemos esta expressao, reescrevendo as variaveis Ij como ou-exclusivo do passo
anterior com a subchave. Por exemplo,

2= Oloks.
Determinamos entao que A; & A & A3 ® Ay € igual a
([m1 @ ky] @ [m2 @ ky] @ O1)
([O1 ® k] ® O3 © O3)
([0 @ k5] @ OF @ 03)
([0f @ k] @ 01, ® Of)

D
D
D
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que € 0 mesmo que

(my @ my ®ky Sk @k Sk ® kis)d
0160, 00;00;00;80;® 026 0; & 03, ® 05
Como x ® x =0,
(my@my @k S ky &k Dk ® k) @
O @ 02 @ O}, @ O3
Estamos interessados no caso em que A; @ Ay @ Az @ Ay = 0 (porque é como definimos
nossa variavel aleatorea A), e sabemos que

Ii = O} @ kg
I{ =03}, & kg
I fo = O? & k’fo
[il2 = 0:135 ® k%Za
ou seja, podemos substituir
O — I @ kg
07 = Iy @ Ky
08, — It @ k!
Of5 — Iy @ kiy.
Assim,
(M1 ®my Dk @k DK Bk DES)
Dls @ k5] @ [Ip @ kip] @ [Is @ kg] @ [I} ® ki) = 0.
Como estamos interessados apenas na relacao entre a entrada da rede e a saida I*, isolamos
os bits de chave:

Z=k Ok Ok D ki Dk}, ® ks DKy D ks ki,

Testaremos as chaves uma a uma — portanto podemos presumir que Z estara fixo em um ou
em zero. Em um dos casos, o viés de A; @ Ay & A3 @ Ay serd +1/32, e no outro, —1/32.
Conseguimos determinar entao que o viés de

my&my® I @I, @I &I, (6.1)

é £1/32.

Os bits da ultima chave (Kj) que s@o combinados com a saida das S-boxes Sy2 € Sy3
sao kg - -+ k3. HA 2% = 256 possiveis valores para estes bits, que sao chamados de subchaves
candidatas.

Tendo o viés de A e uma quantidade suficiente de pares (m, ¢) de texto claro e encriptado
(todos com a mesma chave), podemos identificar, dentre todas as subchaves candidatas,
aquela para a qual a relagao A (Equagao vale com a frequéncia que esperariamos, dado
o viés que calculamos. A Figura a seguir ilustra este processo.
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verificamos a
relagdo linear;

GE N N N N S SIS NN NN NN NN EEEEEEEEEE se valer, o Contador
da subchave é
incrementado

< 11 11
desfazemos
permutagao
542 ] [ 43 ] para determinar
bits de 14
04 « —— —
subchave candidata desfazemos
ou exclusivo

c5 cl2

Quando a relacao valer para um par, incrementamos o contador da subchave. O pseu-
docodigo a seguir mostra este processo. O vetor F' contém os contadores de frequéncia (o
algoritmo calcula, em Fj, a frequéncia de ocorréncias para a k-ésima subchave).

para cada subchave candidata k:
F,+0
para cada par (m,c):
O'+cak // desfazemos &
I* < S7Y0") // inversa da S-box
se m@md Il yel; I}, =0
F,+ F,+1

Tendo as frequéncias da relacao dada pela Equacgao para cada subchave, tomamos a
subchave com viés mais proximo de 1/32 e a usamos.
Apresentamos a seguir os resultados de uma simulagao, completando o exemplo. Nesta

simulacao, usamos
ky = 000110111001 1001

ks = 001010100011 0011
ks = 111100000111 1000
ks = 10111101 01000010
ks = 10001001 1001 1100
A subchave que queremos encontrar ¢, portanto 10011001 (sublinhada acima).

O numero de pares de texto claro e encriptado que usamos é 1200. O idealizador da
criptanélise linear, Mitsuru Matsui, argumentou que um nimero razoavel de pares é

1
o2
onde ¢ ¢ o viés da relagdo linear que encontramos. Como temos € = 1/32, concluimos que

1

(1/32)2 = 1024
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pares sao suficientes.
A proxima tabela mostra uma lista das chaves com o viés calculado da relagao A = 0,
onde
A=mom@I; oI, ®I; O I},

Esperamos que o valor absoluto do viés €4 da variavel A para a chave correta seja proximo
de 1/32 = 0.03125. Pode haver outras subchaves para as quais esta relagdo também valha
com alta probabilidade, portanto podemos ter que buscar entre as diversas subchaves com
€4 mais proximos de 1/32. Nesta simulagao, a subchave correta tem e4 = 0.35.

subchave | |e4|
01010000 | 0.02325
01111011 | 0.02325
00011111 | 0.025
10111000 | 0.02525
10111110 | 0.0255
10010110 | 0.02625
01000011 | 0.0265
11011110 | 0.02675
00100000 | 0.02775
01101001 | 0.03025
00101110 | 0.033
10011001 | 0.035

Conseguimos, finalmente, extrair oito bits da chave.

Podemos repetir este processo para tentar obter subchaves para as outras duas S-boxes
da ultima rodada, e posteriormente repetir o processo para as outras rodadas. Quando a
chave tem muitos bits, o trabalho total dispendido na criptanalise linear de sucesso é muito
menor do que a busca exaustiva pela chave. A chave tem 80 bits, e a busca exaustiva teria
complexidade de tempo O(2%°). Com o trabalho j4 feito, fizemos uma busca em tempo O(2%)
para determinar oito dos bits. Restam 72 bits, e se os buscarmos exaustivamente teremos
usado no total tempo O(272) + O(2%), muito menor que O(2%°). Se conseguirmos repetir este
processo para as outras S-boxes, duas por vez, a busca poderia levar tempo O(16 x 28) — um
esforgo muito pequeno quando comparado a busca exaustiva.

6.2.3 Escolha da trilha e resisténcia ao ataque

A trilha que escolhemos no exemplo dado tinha quatro S-boxes. Deve ser claro que a proba-
bilidade de sucesso do ataque linear é menor quando ha mais S-boxes envolvidas e quando o
viés das variaveis envolvidas é menor.

O criptanalista deve encontrar trilhas que resultem em viés alto. para cifras mais com-
plexas e com mais rodadas do que a que construimos, isso pode ser feito usando técnicas de
otimizagao combinatoria (metaheuristicas). Por exemplo, usando algoritmos genéticos (cada
trilha é um individuo, e a fun¢ao de adequagao ao ambiente é o viés da trilha).
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6.3 Criptanalise diferencial

A criptanalise diferencial é outro conjunto de técnicas para encontrar fraquezas em cons-
trugoes criptograficas, particularmente aplicavel a cifras de bloco. Consiste basicamente em
explorar as relagoes entre probabilidades de certos bits na mensagem e sua relacao com a
probabilidade de outros bits no texto cifrado. Dadas duas entradas X’ e X” para uma cifra,
calculamos sua diferenga Ay e verificamos a diferenga entre as saidas Y’ e Y”. Se a dis-
tribuicao de Ay for muito distante de uniforme, podemos usé-la para acelerar a busca pela
chave.

X! Y
LT —
Dy p D,
e —>
X Y

Antes de mais nada é relevante recordar que em aritmética moédulo dois a diferenca entre
dois ntimeros é igual ao ou exclusivo (0—0=0;0—-1=1;1-0=1;1—-1=0).

Sejam X' e X” duas entradas para uma S-box. Estamos interessados na diferenca entre
estas entradas, que denotamos

Ay =X"@ X"

Calculamos também as saidas da S-box Y' = S(X') e Y” = S(X"), e observamos a diferenca

Ay =Y @Y".

O par (Ax, Ay) é chamado de diferencial.

Idealmente, tendo fixado um Ay, Pr[Ay|Ax] deveria ser igual a 1/2" para qualquer
Ay . Isto infelizmente é impossivel, como mostraremos adiante. Quando esta probabilidade
é muito alta par algum diferencial (Ax, Ay ), ela pode ser usada para obter bits da chave.

Escolhemos agora um Ay e calculamos todos os possiveis X’ e X” que resultam em Ay.
Damos um exemplo usando a S-box que definimos anteriormente: se escolhermos Ay = 0011,
listamos todos os 16 valores de X', e para cada um deles teremos X” = X’ @ 0011. Isto é
feito na tabela a seguir.

112



Ax = 0011
X/ ‘X”:X/@AX

0000 0011
0001 0010
0010 0001
0011 0000
0100 0111
0101 0110
0110 0101
0111 0100
1000 1011
1001 1010
1010 1001
1011 1000
1100 1111
1101 1110
1110 1101
1111 1100

A proxima tabela ja mostra, para X’ e X" as saidas Y’ e Y e a diferenga Ay (ainda com
Ax fixo, igual a 0011).

Ax = 0011
X/ X// Y/ Y// AY
0000 0011 0010 0101 0111
0001 0010 1000 1101 0101
0010 0001 1101 1000 0101
0011 0000 0101 0010 0111
0100 0111 0100 1111 1011
0101 0110 1010 1100 0110
0110 0101 1100 1010 0110
0111 0100 1111 0100 1011
1000 1011 1110 1001 O111
1001 1010 0011 1011 1000
1010 1001 1011 0011 1000
1011 1000 1001 1110 0111
1100 1111 0111 0000 0111
1101 1110 0001 0110 0111
1110 1101 0110 0001 0111
1111 1100 0000 0111 0111

Observamos as frequéncias de cada cadeia de quatro bits em Ay:
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0101
0110
0111
1000
1011

l\DMOO[\Dl\D‘

A tabela a seguir mostra as frequéncias para cada diferencial (Ax, Ay).

A

e}
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OO OO O OO oI0 O
OO OO NN O OO = OO -
OO OO OO ON DN O N
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As frequéncias que computamos para y = 0011 estao na linha 3.
Idealmente, gostariamos de construir uma S-box tal que para quaisquer Ay e Ay,

1
PI‘[Ay|Ax] = 2_n7
ou seja, tal que todas as entradas na tabela de frequéncias sejam iguais a um.

Lema 6.3. Todas as entradas na matriz de distribuicao de diferenca sao pares. Além disso,
a soma das entradas em qualquer linha ou coluna € igual a 2".

Teorema 6.4. Nao existe S-box tal que para quaisquer Ax e Ay,

1
Pr[Ay|Ax] = 2_n
Demonstragao. Segue imediatamente do Lema [6.3] [

Em nossa cifra, a saida O*"! de uma rodada é misturada com a chave k' da préxima,
para somente depois servir de entrada para as S-boxes da i-ésima rodada. A diferenca entre
duas entradas para I, no entanto, nao dependem da subchave k¢, de acordo com o préximo
Teorema.
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Teorema 6.5. Sejam O~V e 0"~V saidas para a rodada i — 1 da rede; 'Y e 1" as
entradas na 1-ésima rodada. Sejam

AI _ I/(i) D ]//(i)
AO _ O/(z‘—l) D O//(i—l)

as diferencas na saida da rodada i — 1 e na entrada da rodada i. Entao A; depende somente
de Ao, e nao € influenciada pela subchave k.

Demonstracao. O ou exclusivo das entradas é

I/(z‘) D I//(z‘) — (O/(ifl) D kz) D (O//(i—l) @ k,z)
_ O/(i—l) o O”(i_l),

ou seja, independente da chave k°. [ |

Queremos encontrar taxas de propagacao em cada rodada, de forma que o ou-exclusivo
do diferencial na entrada de uma rodada seja o ou-exclusivo do diferencial de saida na rodada
anterior, conseguiremos uma trilha de diferenciais. Presumimos que as taxas de propagacao
em diferentes rodadas sao independentes, e assim multiplicamos as taxas em cada rodada
para obter a taxa de propagacao da trilha.

Suponha que duas mensagens tenham diferenca m; & ms = 0000 0000 0000 0110. A
diferenca na entrada de Sy4 serd 0110. Nas outras S-boxes, a diferenca de entrada é zero, e
portanto a diferenca de saida também o sera (m; e ms s6 diferem no ultimo nibble). Podemos
entao analisar a propagacgao das diferencas tragando uma trilha como fizemos na criptanalise
linear.
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ml m1l6

[ | @ k1
11 < :
01 < . :
[ | D k2
2 <« |
{521] S22 {523]{524]
02 <« —— : : —— —
13 < : :
[ | D k3
03 <« : :
L ] D ka
4 < . :
04 < +
[ | D ks
cl cl6

Usaremos 0110 como diferencial de entrada na S-box Sj4, e portanto o diferencial de
entrada para a rede toda ¢ 0000 0000 0000 0110.

Denotaremos por O, ;5 0s bits de 13 a 16 de O' — que sdo a saida da S-box Sy4 — e
usaremos notacao semelhante para outros I’ e O,

Na safda de Sy4 (ou seja, nos bits 13..16 de O'), teremos a diferenca 0100 com probabi-
lidade 4/16 = 1/4.

1
Pr [A(Oy3.16) = 0100|Ax = 0000 0000 0000 0110] = T
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Na saida de Sy teremos 0110 com probabilidade 4/16 = 1/4. Portanto,
Pr[A(I2 §) = A(I?/Ss3) = 0100|A(Ofy 1) = 0110] = (1/4)*.

Ja em O? temos

' 1
Pr [A(Og..s) = A(Og..m) = 1100| A(Ois..m) = 0110] = (Z_l) = 256
muito maior que 1/2" = 1/65536.
No processo de criptanalise usamos pares de texto claro com este valor para Ax.
A criptanalise diferencial termina de maneira parecida com a criptanalise linear, identi-
ficando subchaves e verificando a frequéncia da relacao para cada possivel subchave.
Usamos muitos pares de mensagens (m., m..) com diferenga igual a 6 (ou seja, 0000 - - - 0110).

gen_msg_dx (m,Ax):
m; < m; © Ax
retorne m’

m, < gen_msg(n)
My < gen_msg_dx (m,, 6y)

c, +— enc_vector(m.,)
Cex < enc_vector (m..)

Com alta probabilidade (1/256), a diferenga entre os bits de Sy; e Syo sera 0110 0110.
Para cada subchave candidata, decriptamos parcialmente muitos pares (¢, ¢4) resultando
em (1, I1,) e observamos a diferenga I} @ I1,. Quando esta for igual a diferenga entre m, e

k9 T kok

My, iNcrementamos o contador para esta subchave.

para cada subchave candidata k:

F,+0

para cada tupla (c.,c., Ay)
Ol«+c.,®k // desfazemos @
O <. @k
I« S71(0%) // inversa da S-box
I, < 57105,
se I Il =Ay

A probabilidade de Ay = 6, para a subchave correta ¢ 1/256, portanto basta dividir
cada elemento do vetor F' por N e verificar os valores mais proximos de 1/256 = 0.00390625.

E possivel mostrar que uma quantidade razoével de pares de texto claro necesséarios para
que a criptanélise tenha sucesso é aproximadamente

[ o
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onde p é a probabilidade que calculamos para o diferencial (em nosso exemplo, 1/256), e ¢
¢ uma constante pequena. Simulamos um ataque usando 800 pares de texto claro gerados
aleatoreamente (com os respectivos textos encriptados, evidentemente). Esta quantidade é
mais que suficiente, ja que

1

(1/256) 256.

Simulando um ataque diferencial com esta cifra e com as mesmas chaves usadas no ataque
linear, obtemos os dados na tabela a seguir. Fj/n é igual a 0.00375 para a chave correta —
o valor mais proximo de 1/256 = 0.00390625 dentre todos.

subchave | Fy/n
11110100 | 0.00125
11111011 | 0.00125
11111100 | 0.00125
11111110 | 0.00125
00101011 | 0.0025
01010100 | 0.0025
01100100 | 0.0025
01101011 | 0.0025
01011011 | 0.00375

Assim como na Segao sobre criptandlise linear, conseguimos extrair oito bits da chave.

6.4 Criptanalise Algébrica

A criptanalise algébrica se d4 quando conseguimos representar a cifra como um sistema de
equagoes (normalmente modulo dois, mas nao necessariamente), e resolver o sistema.

Suponha que a chave em nossa rede de substituicao e permutacao seja gerada a partir de
uma chave inicial k° = (KAKpKcKpKg), onde Ky, etc sao sequéncias de quatro bits. Por
exemplo,

K4 = 0001
Kp = 0110
Ko = 1111
Kp = 1010

entao

k% = 0001 0110 1111 1010.
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Suponha agora que o escalonamento de chaves seja feito da seguinte maneira:
k' =k
k* = (KpKcKpKa)
k* = (KcKpK Kp)
k* = (KpK KpKe)
K = k2.
Observamos que
k= (kg..skg..12k?3..16k(1)..4)
k= (kg..mk?&.lﬁkg..Skg..8)
k= (k?&.leg..Skg..Skg..lZ)'

Precisamos de modelos das S-boxes e da permutagao como equagoes envolvendo os bits
de entrada e saida de cada uma. Sendo Y; o i-ésimo bit de saida da S-box e X; o i-ésimo bit
de entrada, a S-box pode ser descrita como

Vi=X1Xo Xy 0 X1 X0 X3 8 X1 X0 X3 8 X1 X3X, & X1 X3X,
Vo= X1X3® Xo Xy & X1X3X,

Vs = X1 X0 Xy & X1 Xy ® XoX3Xy & X, X0 X5

Yy =XoX3® X1 XX, © X1 X0 X3 ® X1 X3X,.

Aqui A é a negacio de booleana de A, que é 0 mesmo que 1 — A (mod 2).
A rede inteira pode ser descrita entao como um sistema de equagoes modulo dois.
Por exemplo, o bit ¢; é
Gl = kir) D Oil
Mas como sabemos que o primeiro bit de uma S-box pode ser descrito em termos das entradas

da S-box, temos L
o=k} ® LI}
® I3
@ I TS
@ I
@ I
Reescrevemos cada I]‘-1 em funcao de O? e k*, e continuamos até termos descrito comple-

tamente um sistema de equagoes. Como as equacgoes tem grau trés, o sistema é dificil de
resolver, mas em muitos casos é possivel.

6.5 Técnicas de criptanalise relacionadas

As técnicas de criptanalise linear e diferencial nao sao métodos fechados. Podemos usar
variantes e combina-las com outras técnicas. Alguns exemplos sao listados a seguir.
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e Criptandlise linear diferencial:

e Chave relacionada: semelhante a técnica de criptanélise diferencial, mas tendo como
objeto as pares de chaves ao invés de pares de texto claro.

e Chriptandlise diferencial impossivel: semelhante & criptanalise diferencial, mas ao invés
de procurarmos caracteristicas diferenciais que tenham alta probabilidade, procuramos
caracteristicas com probabilidade zero (ou seja, que nao deveriam acontecer).

Notas

A criptanalise linear foi introduzida por Mitsuru Matsui em 1993 em um artigo explorando
possiveis ataques ao DES [153|. A criptanalise diferencial foi proposta inicialmente por
Biham e Shamir em 1991, usando como exemplo uma cifra semelhante ao DES [24]. A
apresentacao para criptanalise linear e diferencial é semelhante em espirito aquelas feitas por
Stinson em seu livro [209] e por Howard Heys em um relatério técnico [107]. Em 1994 Don
Coopersmith, um dos responséveis pela criagdo do DES na IBM, publicou um artigo [52]
afirmando que a IBM ja em 1974 conhecia a técnica de criptanalise diferencial, e apontou
medidas tomadas no projeto do DES para dificultar o sucesso desse tipo de ataque. De
acordo com Coopersmith, IBM e NSA decidiram manter diversos objetivos de projeto do
DES em segredo para nao levar facilmente & descoberta de ataques como a criptanalise
diferencial. Posteriormente Eli Biham, durante seu doutorado, redescobriu a técnica de
criptanalise diferencial, possibilitando a recuperacao de todos os bits da chave do DES. A
tese de Biham foi transformada em livro 26|, em cujo prefacio se léEI

A criptanalise diferencial é o primeiro ataque capaz de quebrar o DES completo
com 16 rodadas com complexidade menor do que 2%°. A fase de analise de dados
computa a chave analisando cerca de 23° textos cifrados em tempo 237. Os 236
textos cifrados sao obtidos durante a fase de coleta de dados, de um pool maior
de 247 textos claros escolhidos usando um critério simples de repeticao de bits
que descarta mais que 99.9% dos textos cifrados assim que sao gerados.

Uma introdugao a Criptanalise Algébrica com exemplos de cifras reais quebradas é dada
no livro de Gregory Bard [17].

A técnica de chaves relacionadas foi desenvolvida independentemente por Biham e Knud-
sen em 1993 [25] 135].

Ha diversas outras técnicas de Criptanalise além das duas cobertas neste Capitulo. A
criptanélise diferencial truncada é semelhante & criptanalise diferencial, exceto que apenas
alguns dos bits das diferencas sao levados em consideragao [134]. E possivel combinar cripta-
nalise diferencial e linear, resultando no método descrito por Hellman e Langford, chamado
de criptanalise diferencial-linear|105]. O uso de metaheuristicas em criptanalise ¢ discutido

Tradugao livre.
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extensivamente na tese de John Clark [47]. Bruce Schneier publicou na revista Criptolo-
gia um guia para estudo individual de Criptanélise [186], onde observa que s6 se aprende
Criptanélise através da prética, e propoe diversas tarefas criptanaliticas para o leitor.

O método de Quine-McCluskey, mencionado no exemplo de criptanalise algébrica, é usu-
almente descrito em livros sobre circuitos digitais, como o de Nelson e outros [165], em seu
terceiro Capitulo. Ha outros métodos que dao o mesmo resultado — por exemplo, os mapas
de Karnaugh, descritos no livro de Idoeta e Capuano [39).

Exercicios
Ex. 46 — Use a tabela de aproximacao linear exposta neste Capitulo para calcular:
a) Pr[X; @ x4 = Y5]
b) Pr[X; & Y; = 0]
c) PrX; @ Y, =0
d) Pr(Xo @ X3 @ Yo @ Y3 = 0]

Ex. 47 — A respeito da tabela de aproximacao linear que calculamos:

a) Porque a primeira coluna e a primeira linha estao zeradas, exceto pela posi¢ao (0,0)7
Isso é uma propriedade especifica desta S-box ou ¢ algo que deva ser verdade sempre?

b) Porque a soma de qualquer linha ou coluna é sempre +8 ou —8?

Ex. 48 — Tente refazer o processo de criptanalise linear na cifra apresentada neste Capi-
tulo, mas desta vez usando os bits 1 e 4 da entrada.

Ex. 49 — Escolha uma das S-boxes do DES e construa sua tabela de aproximacao linear.

Ex. 50 — Prove o Lema [6.3

Ex. 51 — Mostre como usar a propriedade descrita no Exercicio para diminuir pela
metade o tempo necessario para busca exaustiva pela chave do DES em um ataque de texto
cifrado conhecido. Quantos pares de mensagem e texto cifrado sao necessarios?.

Ex. 52 — Nos exemplos dados neste Capitulo, encontramos maneiras de determinar bits
de subchaves da ultima rodada da cifra. Complete os exemplos, mostrando como o processo
pode ser usado para obter os outros bits também.

Ex. 53 — Suponha que alguém tenha proposto um ataque criptanalitico tedrico a uma cifra
de bloco. O bloco da cifra tem 80 bits e a chave, 128 bits. O ataque proposto funcionaria
com 2% operacoes em 2'° pares de mensagem e texto encriptado. Aponte um problema
com este ataque.
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Ex. 54 — (Programacao) Construa ferramentas computacionais que automatizem parte
do processo de Criptanélise.

Ex. 55 — Considere a S-box descrita neste Capitulo. Use-a para construir redes de Feistel
com duas, quatro e doze rodadas, e tente atacé-las usando criptanalise linear e criptanalise
diferencial. (A fungdo interna da rede de Feistel deve ser a aplicacao da S-box seguida de
ou exclusivo com a subchave da rodada).

Ex. 56 — Construa uma cifra usando o esquema de Lai-Massey onde a permutacao é a
S-box usada neste Capitulo e a fungao interna é uma substituicao de bytes nao linear e sem
ponto fixo (semelhante ao passo SubBytes do AES). Tente fazer a criptanalise desta cifra
com trés, cinco e oito rodadas.

Ex. 57 — Como construgoes de Lai-Massey nao podem ter saida pseudoaleatérea com
menos de trés rodadas, adapte a cifra do Exercicio para funcionar com uma ou duas
rodadas e faca uma analise estatistica da saida da cifra. Tente em seguida identificar maneiras
de usar o que descobriu para quebrar a cifra.

Ex. 58 — Faga a criptanalise das cifras que vocé desenvolveu no Exercicio [45], no Capitulo
sobre cifras de bloco.

Ex. 59 — Faca a criptanélise da cifra que vocé desenvolveu no Exercicio no Capitulo
sobre cifras de fluxo.

Ex. 60 — Faga a criptanalise de uma versao simplificada do DES e prossiga aumentando
a dificuldade da tarefa:

a) Uma tnica rodada.

b) Quatro rodadas, sem S-boxes (somente as permutagoes).
¢) Quatro rodadas completas.
)

d) Seis rodadas completas.

Ex. 61 — Esboce o inicio da criptanalise (linear ou diferencial) do AES.
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Capitulo 7

Resumos Criptograficos (fungoes de
hashing)

Fungoes de hashing (ou resumos criptogrdficos) tem um papel anélogo, de certa forma, ao dos
geradores pseudoaleatoreos: enquanto um PRG expande sua semente em uma saida indis-
tinguivel de bits aleatoreos, uma fun¢ao de hashing comprime uma entrada (possivelmente
de tamanho ilimitado) em um resumo de tamanho fixo, mas de tal forma que seja dificil
encontrar duas entradas com a mesma saida.

Por ora definiremos formalmente func¢oes de hashing que sejam resistentes a colisao, e
nosso modelo ideal de fungao de hashing sera uma fungao f(-) para a qual seja dificil encontrar
z, 2’ tais que f(z) = f(2'). Posteriormente, na Se¢ao [7.6] trataremos de outra idealizacao
de fungoes de hashing, chamada de ordculo aleatoreo. O oraculo aleatéreo, embora seja
um modelo teoricamente muito bom, permitindo demonstragoes que nao seriam possiveis de
outra forma, traz problemas conceituais em sua implementagao pratica.

Em nossa definicao de funcao de hashing usaremos um algoritmo Gen, que cria uma
chave. Embora seja aparentemente desnecessério definir fungao de hashing com chaves, ha
um motivo para isso: se uma funcao de hashing H nao for indexada por uma chave, ela é
fixa. Se for fixa, suas colisoes (que sempre existem) também sao fixas, e existem z, 2’ tais que
H(z) = H(2'), independente de chave. Por isso existe um adversario que sempre “encontra’
uma colisdo (na verdade o adversario sempre retorna (z,z’), sem fazer qualquer busca).

Definigao 7.1 (Fungao de hashing). Uma fungao de hashing é um par (Gen, H) onde

e Gen é uma funcao que determina uma chave a partir de um parametro de seguranca n.
Assim, Gen(1™) = s, com s € {0,1}".

e Se s foi gerada por Gen(1™), entdo ha um polinémio p(-) tal que H cria resumos com
p(n) bits a partir de s e de uma entrada = de tamanho arbitrario:

H(s,x) =y
com z € {0,1}* e y € {0, 1}, ¢
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Usaremos H*(z) ao invés de H (s, x).

Consideraremos inicialmente fungoes de hashing onde a entrada nao é de tamanho arbi-
trario, mas de tamanho fixo (maior que o tamanho da saida).

Como definimos uma fungao com dominio maior que o contradominio, certamente havera
x e 2/ diferentes tais que H*(z) = H*(z'). Chamamos a isso de colisdo. Tentaremos construir
fungoes de hashing que minimizem a probabilidade de colisao — ou, de maneira mais precisa,
fungoes para as quais a probabilidade de colisao seja desprezivel.

Definimos a seguir a propriedade de resisténcia a colisao para fungoes de hashing.

Experimento 7.2 (HASH COL(II,A4,n)). Neste experimento, IT é a funcdo de hashing
(Gen, H).

e 5 ¢ escolhida usando Gen;
e s ¢ enviada para A;
e O adversario envia de volta dois textos, = e x/;

e Se H*(x) = H*(2") o adversario teve sucesso e o resultado do experimento é um. Caso
contréario é zero.

Definicao 7.3 (Resisténcia a colisdo). Uma fungao de hashing IT = (Gen, H) ¢ resistente a
colis@o se para todo adversario polinomial A existe uma funcao desprezivel negl tal que

Pr[HASH_ COL(II, A, n) = 1] < negl(n). ¢
Hé& outras nogoes, mais fracas, de resisténcia a colisao:

o Resisténcia de sequnda pré-imagem: ao invés de enviar apenas s ao adversario, envia-
mos s e um texto x (ou seja, enviamos um elemento da pré-imagem de H(z), e pedimos
ao adversario que encontre um segundo elemento da pré-imagem). O adversario tera
entao que encontrar outro texto &’ que tenha o mesmo resumo de x na fungao H*;
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e Resisténcia de pré-imagem: Enviamos s e um resumo y para o adversario. Este y é o
resultado da aplicagao de H(x), para algum z escolhido uniformemente. O adversario
deve encontrar algum 2’ tal que H(z') = y (ou seja, dada a imagem H(z), o adversario
deve encontrar algum elemento na pré-imagem de H(x)).

Proposicao 7.4. Toda funcao de hashing resistente a colisoes tem resisténcia de sequnda
pré-imagem, e toda fungcao com resisténcia de sequnda pré-imagem tem resisténcia de pré-
magem.

7.1 Ataques e o problema do aniversario

Suponha que temos uma funcao de hashing H com saida de tamanho n, e seja N = 2" o
tamanho do conjunto de possiveis saidas de H.

Escolha k diferentes entradas x1, xo, . . ., 11, todas com tamanho 2n e calcule seus resumos
Y1, Y2, - - -, Yp usando H. Suporemos que os valores y; = H (z;) sdo distribuidos uniformemente
em {0,1}?".

Esta situacao esta claramente relacionada ao problema do aniversario, descrito no Apén-
dice [Al

Suponha que o adversario queria tentar encontrar colisoes em uma funcao de hashing
com n bits de saida calculando sucessivamente resumos de entradas escolhidas ao acaso.
Denotaremos por N = 2" a quantidade de possiveis saidas da funcao, e por C' o evento
que representa a situacao onde o adversario encontrou uma colisao. Presumiremos que o
adversario usara k = v/ N amostras. Temos entdo que sua probabilidade de sucesso sera

N N — VN
— > >
Iy

Por exemplo, suponha que o tamanho da saida de H seja 100 bits. Temos entdao N = 2190,

Se o adversério tentar /2190 = 250 entradas, a probabilidade de colisao é

k(k —1) K2
N T« <
= Pl =9y
250(250 _ 1) (250)2
— - <
4(2100) — PI‘[C] — 2(2100)
1 1
- < < —.
1= Pr[C] < 5

Na verdade, como 2% ¢ ezatamente V219, a probabilidade de sucesso do adversério seré
aproximadamente 1/2.

O projeto de uma fun¢ao de hashing deve, assim, levar em conta este fato.

Suponha que uma funcao de hashing produza saida de 512 bits. Isso significa que para
conseguir probabilidade de sucesso no méximo igual a 1/2 em um ataque o adversério pre-
cisaria de V2512 = 2256 tentativas — tal ataque nao seria factivel.
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Veremos agora como seria a probabilidade de sucesso & medida que diminuimos a quan-
tidade de tentativas: Para 22°° a probabilidade ¢ < 1/4. Para 2** ¢ menor que 1/32. Para
2200 ¢ menor que 9.6 x 1073°. Para 2!2® ¢ menor que 4.3 x 10778,

A protecao contra ataques de aniversario se da, entao, pela escolha do tamanho da saida
da funcao. No entanto, é apenas medida necessdria para a seguranca de uma funcao de
hashing, e nao suficiente.

7.2 Construcao: transformacao de Merkle-Damgard

Se tivermos uma funcao de hashing para entrada de tamanho fixo, podemos usa-la para
entradas de qualquer tamanho usando uma transformacao descrita por Merkle e Damgard.

Construgao 7.5 (Transformacao de Merkle-Damgérd). Uma fun¢ao de hashing (Gen, h)
tem entrada de tamanho fixo, igual a n bits.

A nova fungao sera (Gen, H): a fun¢do Gen permanece a mesma, e H*(x) é computada
como segue.

e h aceita entrada de n bits; quebramos x em k = 2|z|/n blocos diferentes, cada um com
n/2 bits. Daremos a estes blocos os nomes zy, s, . . . , .

e Adicione um tultimo bloco zj. 1, cujo contetido é a representacao do tamanho de x em
binario.

e U